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Protectia datelor

Hotararea Curtii de Justitie a Uniunii Europene in
Cauza C-362/14, Schrems

in data de 6 octombrie 2015 Curtea de Justitie a Uniunii Europene a emis hotararea in
Cauza C-362/14 Schrems vs. Data Protection Commissioner’, prin care a invalidat Decizia
2000/520/CE? de recunoastere a sistemului Safe Harbor ca oferind un nivel de protectie
adecvat in vederea transferului de date cu caracter personal din Uniune catre Statele

Unite ale Americii.

Cu titlu preliminar trebuie mentionat ca, potrivit articolului 25 din Directiva 95/46/CE
(Directiva generala privind protectia datelor cu caracter personal), transferul datelor cu
caracter personal catre un stat tert nu poate avea loc decat daca statul tert in cauza
asigura un nivel de protectie adecvat, chestiune care poate fi constatata de catre Comisie
prin decizie. Asemenea decizii de asigurare a unui nivel de protectie adecvat au fost
emise? pana acum de Comisie pentru Andorra, Argentina, Canada, Elvetia, Insulele Feroe,
Guernsey, Israel, Insula Man, Jersey, Noua Zeelanda si, nu in ultimul rand, Statele Unite
potrivit principiilor Safe Harbor - Decizia 2000/520/CE. Cea din urma a fost pusa in
discutie si invalidata de Curte prin decizia in Cauza C-362/14, Schrems, chestiune care
afecteaza toate organizatiile din Uniunea Europeana care transfera date cu caracter
personal catre cele aproximativ 4500 de companii Statele Unite auto-certificate ca

respecta principiile Safe Harbor.

Textul hotararii este disponibil la http://g0o0.gl/tfzktH.

Decizia Comisiei 2000/520/CE privind caracterul adecvat al protectiei oferite de principiile
»sferei de siguranta” privind protectia vietii private si intrebarile de baza aferente,
publicate de Departamentul Comertului al S.U.A., publicata in Jurnalul Oficial nr. L215/7 din
25 august 2000, disponibila la http://eur-lex.europa.eu/legal-content/RO/TXT/PDF/?uri=
CELEX:32000D0520& from=RO.

Lista tarilor si legaturi catre deciziile relevante ale Comisiei pot fi accesate la
http://ec.europa.eu/justice/data-protection/international-
transfers/adequacy/index_en.htm.
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SITUATIA PREMISA

Max Schrems, un tanar austriac, utilizator Facebook incepand din 2008, a facut in iunie
2013 o plangere la autoritatea de supraveghere din Irlanda (Data Protection Commissioner)
prin care solicita un control cu privire la modul in care datele sale cu caracter personal
sunt transferate de la filiala irlandeza (Facebook Ireland Ltd.) catre sediul central al
Facebook, in Statele Unite. El acuza faptul ca in Statele Unite legea nu asigura nicio
protectie reala a datelor pastrate, iar datele sunt cu usurinta accesate de catre serviciile
de informatii, in special National Security Agency - NSA, dupa cum a reiesit din

informatiile facute publice de Edward Snowden in 2013.

Autoritatea de supraveghere din Irlanda a respins plangerea ca nefondata, considerand ca
nu era obligata sa deschida o investigatie cu privire la faptele denuntate de Schrems in
plangerea sa, intrucat pe de o parte nu existau dovezi ca NSA ar fi avut acces la datele cu
caracter personal ale persoanei interesate, iar pe de alta parte orice problema referitoare
la caracterul adecvat al protectiei datelor cu caracter personal in Statele Unite trebuia sa
fie solutionata in conformitate cu Decizia 2000/520/CE, prin care Comisia constatase ca

Statele Unite ale Americii asigura un nivel de protectie adecvat.

Schrems a atacat respectiva decizie la High Court* care, constatand ci in baza
documentelor si declaratiilor de la dosar prin care ,,nu se contesta exactitatea unui numar
semnificativ din dezvaluirile facute de Edward Snowden” se demonstreaza savarsirea de
catre NSA si alte organe federale a unor ,excese considerabile” fata de care cetatenii
Uniunii nu dispun de niciun remediu, a suspendat judecata, transmitdnd CJUE o serie de
intrebari preliminare menite sa clarifice validitatea stabilirii de catre Comisie a

caracterului adecvat de protectie conferit de acordul Safe Harbor. Mai exact:

,»1) In cursul analizei unei pldngeri adresate unui functionar independent investit prin
lege cu functii de administrare si de aplicare a legislatiei privind protectia datelor,
referitoare la faptul cd date cu caracter personal sunt transferate intr-o tard tertd (in
spetd, Statele Unite) ale cdrei legi si practici se pretinde cd nu contin mdsuri de protectie
adecvate pentru persoana in cauzd, acest functionar, avand in vedere articolele 7, 8 si 47
din [cartd] si fdrd a aduce atingere dispozitiilor articolului 25 alineatul (6) din Directiva
95/46[...], este tinut in mod absolut sd respecte constatarea contrard a Uniunii cuprinsd in
Decizia [2000/520]?

2) Sau, dimpotrivd, functionarul poate si/sau trebuie sd desfdsoare o investigatie proprie
asupra problemei in lumina evolutiilor factuale ulterioare datei la care decizia Comisiei a
fost publicatd pentru prima data?”

HOTARAREA

Curtea de Justitie a disociat analiza in functie de cele doua componente relevate de
intrebarile preliminare - pe de o parte competentele autoritatilor nationale de

4 1n ciuda denumirii, in Irlanda “High Court” este o instanta de prim grad.
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supraveghere in cazul unei decizii de adecvare a Comisiei, iar pe de alta - validitatea
Deciziei 2000/520/CE.

in ceea ce priveste primul aspect, Curtea a concluzionat ca o decizie prin care Comisia
constata ca o tara terta asigura un nivel de protectie adecvat, cum este Decizia
2000/520/CE, nu se opune ca o autoritate de supraveghere dintr-un stat membru sa
examineze cererea unei persoane de protectie a drepturilor si libertatilor sale in ceea ce
priveste prelucrarea datelor cu caracter personal care o privesc, care au fost transferate
dintr-un stat membru catre aceasta tara terta, atunci cand aceasta persoana invoca faptul
ca dreptul si practicile in vigoare in tara terta mentionata nu asigura un nivel de protectie
adecvat (par. 66). Totusi, a subliniat ca doar Curtea este singura competenta sa constate
nevaliditatea unui act al Uniunii (cum este Decizia 2000/520/CE), caracterul exclusiv al
acestei competente avand ca obiectiv garantarea securitatii juridice prin asigurarea
aplicarii uniforme a dreptului Uniunii (par. 61).

Sub cea de-a doua component, Curtea a analizat Decizia 2000/52/CE, cu precadere faptul
ca cerintele ,,privind securitatea nationala, interesul public si respectarea legilor Statelor
Unite ale Americii” prevaleaza asupra principiilor Safe Harbor, ceea ce inseamna in opinia
Curtii ca ,,organizatiile americane autocertificate care primesc date cu caracter personal
din Uniune sunt obligate sa inlature, fara limitare, aceste principii atunci cand acestea din
urma intra n conflict cu aceste cerinte si se dovedesc, asadar, incompatibile cu ele” (par
86). Mai mult, Decizia 2000/52/CE (i) ,,nu cuprinde nicio constatare in privinta existentei
in Statele Unite a unor norme cu caracter statal destinate sa limiteze eventualele
ingerinte n drepturile fundamentale ale persoanelor ale caror date sunt transferate din
Uniune catre Statele Unite” (par. 88) si nici (ii) ,,nu mentioneaza existenta unei protectii
juridice eficiente impotriva unor ingerinte de aceasta natura” (par. 89). Tocmai pe aceste
doua paliere Curtea a gasit motive de invalidare a articolului 1 al Deciziei 2000/520/CE,
gasind ca (i) posibilitatea autoritatilor publice sa acceada in mod generalizat la continutul
comunicarilor electronice ,aduce atingere substantei dreptului fundamental la
respectarea vietii private” reglementat de art. 7 din Carta Drepturilor Fundamentale a
Uniunii Europene (par. 94), si ca lipsa unei posibilitati pentru justitiabil ,,de a exercita cai
legale pentru a avea acces la date cu caracter personal care il privesc sau pentru a obtine
rectificarea sau stergerea unor astfel de date” incalca dreptul fundamental la o protectie
jurisdictionala efectiva, consacrat de art. 47 din aceeasi Carta (par. 95).

Curtea a invalidat de asemenea si articolul 3 din Decizia 2000/520/CE, intrucat prevede
reguli derogatorii referitoare competentele autoritatilor nationale de supraveghere in
raport cu o constatare efectuata de Comisie referitoare la nivelul de protectie adecvat
(par. 100), in conditiile in care competenta Comisiei potrivit Directivei 95/46/CE nu
include posibilitatea de a restrange competentele autoritatilor nationale de supraveghere
(par. 103), ceea ce inseamna ca prin adoptarea articolului 3 din Decizie Comisia si-a
depasit competenta atribuita la articolul 25 alineatul (6) din Directiva 95/46/CE,
interpretat in lumina Cartei (par. 104).
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Ca urmare a constatarii nevaliditatii articolelor 1 si 3 din Decizia 2000/520/CE, si
constatand ca restul Deciziei - articolele 2 si 4 si anexele - nu poate fi disociat de acestea,

Curtea a concluzionat ca intreaga Decizie 2000/520/CE este nevalida (par. 105).

Nu a fost prevazut niciun termen tranzitoriu pentru efectele acestei decizii, ceea ce
inseamna ca nevaliditatea Deciziei 2000/520/CE si implicit ineficacitatea principiilor Safe

Harbor au intervenit imediat, de la 6 octombrie 2015.

CE INSEAMNA HOTARAREA SCHREMS PENTRU
OPERATORII ROMANI DE DATE CARE AU NOTIFICAT
TRANSFERUL iN TEMEIUL SAFE HARBOR?

Hotararea in discutie are implicatii foarte largi atat la nivel statal cat mai ales la nivelul
societatilor in cadrul carora transferul transatlantic de date joaca un rol important. Una
din concluziile principale de tras este aceea ca in cadrul Uniunii Europene cerintele de
protectie a datelor cu caracter personal au ajuns la un nivel extrem de ridicat, iar dreptul
la protectia acestor date este unul fundamental, pe care Curtea de Justitie nu va ezita sa
il proclame ca atare. De altfel, aceasta hotarare contureaza o practica constanta dupa
celelalte hotarari semnificative in domeniul supravegherii in masa (C-293/12 si C-594/12,
Digital Rights Ireland - invalidarea Directivei 2006/24/CE privind pastrarea datelor
generate sau prelucrate in legatura cu furnizarea serviciilor de comunicatii electronice
accesibile publicului sau de retele de comunicatii publice), activitatii persoanelor juridice
(C-131/12, Google Spain - dreptul de a fi uitat) si a persoanelor fizice (C-212/13, Rynes -

sisteme CCTV ale persoanelor fizice).

O dificultate practica este usor de anticipat datorita faptului ca, in special ca urmare a
recentei hotarari Weltimmo, aceleasi fapte ar putea fi supuse analizei (si, posibil,
sanctiunilor) in mai multe state membre. Acest lucru este o problema reala pentru
societatile multinationale, in special avand in vedere opiniile divergente ale autoritatilor
nationale de supraveghere. n plus, o asemenea abordare fragmentata diminueaza extrem
de mult increderea in implementarea unui sistem ,one-stop-shop” preconizat a fi

reglementat in viitorul regulament general de protectie a datelor.

Realitatea de la care pleaca analiza masurilor de implementat este aceea ca, in prezent,
transferul de date cu caracter personal catre Statele Unite in baza Safe Harbor nu mai
este legal, iar in conformitate cu punctul de vedere al Grupului de Lucru Art. 29 (organism
care reuneste reprezentantii autoritatilor de supraveghere din statele membre ale Uniunii)
din 16 octombrie 2015, companiile au la dispozitie un timp scurt - pana pe 31 ianuarie
2016, sa gaseasca si sa implementeze un temei alternativ.

5 Disponibil la http://ec.europa.eu/justice/data-protection/article-29/press-material/press-
release/art29 _press_material/2015/20151016_wp29 _statement_on_schrems_judgement.pdf.
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Avand in vedere orientarea exprimata de Autoritatea Nationala pentru Supravegherea
Prelucrarii Datelor cu Caracter Personal®, temeiurile alternative ce pot fi avute in vedere
de societatile romane ar putea fi clauzele contractuale standard, regulile corporatiste
obligatorii, sau consimtamantul expres pentru efectuarea transferului. Niciuna din aceste
optiuni nu este simplu sau rapid de implementat, astfel ca apare oportuna analizarea in
primul rand a necesitatii transferului de date personale in Statele Unite, cu scopul de a
reduce sau elimina transferurile care nu sunt necesare. O asemenea reducere ar avea loc
in situatia in care, de exemplu, ar fi folosite centre de date din Uniunea Europeana, desi
chiar si in acest caz trebuie avut in vedere faptul ca societatile americane pot fi obligate,
in anumite conditii, sa predea informatii pe care afiliatii lor le detin in strainatate
referitor la cetateni straini.

in al doilea rand, trebuie efectuatd o analizi a contractelor incheiate cu furnizori
americani cu scopul ca, in masura in care contractele nu contin deja clauzele standard
aprobate de Comisia Europeana (prin Deciziile 2010/87/UE sau 2001/497/CE), contractele
existente sa fie inlocuite cu asemenea clauze standard. Tn acest caz trebuie avut in vedere
faptul ca exista doua tipuri de clauze standard: operator-operator si operator-
imputernicit, fiecare potrivit in alt tip de situatii. Mai mult, pe langa clauzele care nu pot
fi modificate, clauzele standard aprobate de Comisie includ si anexe al caror continut nu
este prestabilit si pe care partile contractului trebuie sa le introduca dupa o analiza
detaliata - intre altele, categoriile de date transferate, modalitatea prelucrarii, masurile
tehnice si organizatorice prin care importatorul de date american asigura un nivel de
protectie adecvat potrivit standardelor Uniunii Europene.

Este insa posibil ca, desi transferul de date a fost notificat in temeiul Safe Harbor,
contractul care i sta la baza sa contina deja clauzele standard. Aceasta pentru ca, pana in
6 octombrie 2015, notificarea de catre un operator roman a transferului de date in Statele
Unite in temeiul Safe Harbor elimina complet necesitatea autorizarii transferului de catre
ANSPDCP, chestiune care nu subzista in cazul transferului intemeiat pe clauze standard;
drept urmare, atunci cand operatorul a avut incheiat un contract cu clauze standard dar
partenerul american (importator de date) era si certificat Safe Harbor, atunci notificarea
a fost facuta pe acest din urma temei pentru a elimina timpul suplimentar si formalitatile
mai stricte aferente autorizarii. Acum, dupa hotararea Schrems, operatorii respectivi
trebuie sa modifice notificarile depuse si sa schimbe temeiul transferului in clauze
contractuale standard (atasand copie), dupa care sa astepte autorizarea din partea
Autoritatii Nationale de Supraveghere a Prelucrarii Datelor cu Caracter Personal. in
prezent, aceasta formalitate poate dura chiar si 4 luni, ceea ce inseamna ca modificarea
trebuie facuta cat mai curand.

6 A se vedea comunicatul de la http://dataprotection.ro/?page=Transper_date_conf_CJUE
&lang=ro.
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Pentru transferurile intra-grup de date personale (in special date ale angajatilor in cadrul
companiilor multinationale) operatorii pot implementa reguli corporatiste obligatorii

(BCR), desi acest proces este in general dificil si costisitor.

Nu in ultimul rand, operatorii de date pot solicita consimtamantul persoanelor vizate
pentru efectuarea transferului. Desi acest temei are avantajul de a exclude necesitatea
autorizarii transferului, obtinerea consimtamantului se poate dovedi foarte oneroasa sau
chiar imposibila - de exemplu, in ce priveste datele deja colectate de la un numar
semnificativ de persoane vizate, si care continua sa fie detinute, chiar si pasiv, de catre

operatorii in cauza prin intermediul unor imputerniciti stabiliti in Statele Unite.

in fine, o chestiune care nu poate fi ignorata este faptul ca motivarea hotararii Schrems
(anume existenta unor mijloace de supraveghere necontrolata din partea autoritatilor
SUA) poate fi aplicata si in ceea ce priveste toate celelalte temeiuri de transfer al datelor
cu caracter personal catre Statele Unite. O asemenea interpretare drastica ar conduce,
practic, la imposibilitatea transferului de date catre Statele Unite, in ciuda celor mai bune
eforturi depuse atat de companiile din Uniune cét si de cele de peste ocean. Din fericire,
cel putin deocamdata orientarea autoritatii romane de supraveghere este una moderata,
care permite recurgerea la toate celelalte temeiuri inafara Safe Harbor. Acest lucru insa
nu elimind necesitatea ca operatorii romani de date sa isi faca propria analiza si sa si

decida propriile masuri de implementat ca urmare a invalidarii acordului Safe Harbor.

andreea. lisievici@tuca.ro




T 2 /.\ Buletin Legislativ - Protectia Datelor - 30 octombrie 2015

Editori

Avocatii Tuca Zbarcea & Asociatii detin o experienta notabild in domeniul Protectiei
Datelor cu Caracter Personal, consolidata ca urmare a cresterii cerintelor de
protectie a datelor cu caracter personal, atat la nivel intern, cat si la nivelul Uniunii
Europene. Serviciile noastre acopera toate aspectele legate de protectia datelor cu
caracter personal, de la notificarea autoritatii locale de reglementare (Autoritatea
Nationala pentru Supravegherea Datelor cu Caracter Personal - ,,ANSPDCP”) cu privire
la intentia operatorilor de date de a prelucra date cu caracter personal, pana la
realizarea unor analize complexe pe probleme sensibile din domeniul protectiei
datelor cu caracter personal, cum ar fi in cazul transferului de diverse categorii de
date in strainatate; accesul la datele personale de catre personalul din cadrul
societatilor membre ale unui grup international; monitorizarea salariatilor,
geolocatie, istoricul apelurilor; crearea de baze de date cu datele persoanelor vizate
si utilizarea de cdtre alte entitati decat entitatea care a colectat datele; regimul
juridic al accesului la fisiere de tip cookie; prelucrarea datelor de trafic; aspecte de
protectie a datelor cu caracter personal in legatura cu implementarea solutiilor de
cloud computing atat pentru clientii care achizitioneaza solutii cloud, cat si pentru
furnizorii de solutii cloud etc. Cei interesati de noutatile din acest domeniu pot

accesa blogul Tuca Zbarcea & Asociatii - dataprivacyblog.tuca.ro
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