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1.  Cauza Schrems II: CJUE invalideaza Decizia cadru EU-U.S. Privacy Shield

Invalidarea Privacy Shield UE-SUA. Implicatii practice
asupra organizatiilor

Pe 16 iulie, CJUE a pronuntat hotdrarea Schrems Il care invalideaza decizia privind Scutul
de Confidentialitate (Privacy Shield) si ofera clarificari asupra Clauzelor Contractuale
Standard (CCS).

Mult zgomot si ,,ceata” in randul organizatiilor, in special asupra efectelor hotararii Schrems
Il. Urmeaza ca autoritatile de supraveghere din UE si EDPB sa reactioneze in curand si sa
aduca mai multa lumina privind acest subiect.

Pana atunci, redam mai jos cateva aspecte cheie pe care ar trebui sa le luati in
considerare.

1. Ce inseamna ca Privacy Shield UE-SUA a fost invalidat?

Privacy Shield UE-SUA a permis organizatiilor UE sa exporte date catre organizatii din SUA,
enumerate in Lista Privacy Shield UE-SUA. Privacy Shield UE-SUA a fost emis in baza
articolului 45 din GDPR, care confera Comisiei dreptul de a decide ca anumite state terte
sau teritorii asigura un nivel de protectie adecvat pentru persoanele vizate si, prin urmare,

organizatiilor li se permite sa transfere date in astfel de state sau teritorii.

Prin articolul 1 alineatul (1) din Decizia privind Privacy Shield, Comisia a constatat ca SUA
asigura un nivel de protectie adecvat al datelor cu caracter personal transferate din UE

catre organizatii din SUA pe baza Privacy Shield UE-SUA.

Prin hotararea Schrems Il, CJUE a constatat ca, dimpotriva, SUA nu asigura un nivel de
protectie adecvat (echivalent cu cel asigurat de tarile UE) si, prin urmare, a stabilit ca
decizia Comisiei privind Privacy Shield UE-SUA este invalida.
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Aceasta presupune ca organizatiile UE nu ar mai trebui sa se bazeze pe Privacy Shield
UE-SUA pentru transferul de date catre organizatii din SUA.

2, Ce se intampla cu transferurile in curs de desfasurare in baza Privacy Shield
UE-SUA?

CJUE a fost destul de directa pe acest subiect extrem de sensibil si a statuat ca organizatiile
ar trebui sa utilizeze mijloacele alternative de transfer de date prevazute de articolul 49
din GDPR.

Important de mentionat, Secretarul comertului din SUA, Wilbur Ross, a declarat in 16 iulie
2020 ca Departamentul de Comert al SUA va continua sa gestioneze programul Privacy Shield
si, in particular, va continua sa proceseze cererile de inregistrare (pe baza de auto-
certificare) in Privacy Shield.

Desi este destul de devreme sa tragem concluzii, cu exceptia cazului in care Comisia va
adopta o noua decizie privind nivelul de protectie adecvat oferit de SUA, cel mai probabil
Privacy Shield UE-SUA isi va incheia in curand existenta.

In viitorul apropiat, ne asteptdm ca autorititile de supraveghere a UE si EDPB si emita
pozitii (comune) si indrumari suplimentare catre organizatii de a nu (mai) utiliza Privacy
Shield UE-SUA si de a incerca sa se bazeze pe mijloace alternative valabile de transfer de
date.

3. Exista vreo perioada de gratie pentru conformare in ceea ce priveste
transferurile in curs in temeiul Privacy Shield UE-SUA?

Nu. Organizatiile ar trebui sa ia in considerare imediat mijloace alternative valide pentru
transferul de date in SUA. Acestea ar putea consta fie in punerea in aplicare a CCS adecvate
sau a regulilor corporative obligatorii - RCO (fezabilitatea de evaluat de la caz la caz) sau
utilizarea oricaruia dintre mecanismele alternative de transfer descrise la articolul 49 din
GDPR.

4. Sunt clauzele contractuale standard (CCS) in continuare valide?

in principiu, da. Totusi, principala provocare va fi ca organizatiile UE care exporta datele in
tari terte in baza CCS sa poata demonstra ca importatorul de date din tara terta este in fapt
capabil sa indeplineasca garantiile stipulate in cadrul CCS. Acest lucru ar presupune ca
organizatiile care se bazeaza pe CCS verifica daca legislatia tarii terte asigura un nivel
similar de protectie in conformitate cu legislatia UE in ceea ce priveste drepturile
persoanelor vizate.

5. La ce ar trebui sa se astepte organizatiile pe viitor?

in primul rand, organizatiile ar trebui si se astepte la o crestere semnificativa a
numarului de solicitari de acces ale persoanelor vizate in ceea ce priveste transferurile
de date catre tari terte. Putem presupune in mod rezonabil ca cele mai expuse industrii

vor fi telecomunicatiile, industria financiar-bancara, asigurarile, sanatatea, retail etc.
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in mod corespunzitor, anticipam o crestere a numarului de reclamatii ale persoanelor
vizate si, in acest sens, a investigatiilor initiate de autoritatile UE (inclusiv ANSPDCP) in
legatura cu transferurile de date catre tari terte (indiferent daca sunt facute pe baza
Privacy Shield UE-SUA, CCS sau RCO).

De asemenea, nu putem exclude ca autoritatile nationale sa deschida investigatii din oficiu
cu privire la validitatea mecanismelor de transfer de date utilizate de organizatii, cu
accent pe transferurile de date catre tari terte. in special, unele autoritati de supraveghere
ale UE au subliniat deja necesitatea unei abordari unitare in ceea ce priveste deciziile pe

care le vor lua in privinta companiilor care transfera date in tari terte'.

Tnsa, probabil cel mai dramatic impact pentru organizatii este cd, in conformitate cu
articolului 58 din GDPR, autoritatile de supraveghere din UE (inclusiv ANSPDCP) vor putea
interzice (temporar sau definitiv) sau ordona suspendarea unui transfer de date sau a unui
set de transferuri bazate pe CCS, daca constata ca transferul ar putea sa aiba un efect
negativ semnificativ asupra garantiilor oferite persoanei vizate (inclusiv in cazul in care s-
ar constata ca, in fapt, legislatia importatorului de date il impiedica sa se conformeze cu

garantiile oferite formal prin CCS).

in sfarsit, din perspectiva cadrului de conformare, cel mai probabil Comisia va emite versiuni
actualizate ale CCS?. Este de asteptat ca aceste versiuni sa includa mecanisme mai dure
pentru asigurarea unei protectii adecvate si eficiente a persoanelor vizate si, cel mai
probabil, organizatiile vor fi obligate sa incheie noi CCS pe modelul acestor versiuni

actualizate.
6.  Ce ar trebui sa faca organizatiile in continuare?
Puteti lua in considerare urmatorii pasi:

a. ldentificati urgent si tineti o evidenta a tuturor transferurilor catre tari terte
pentru care v-ati bazat pe Privacy Shield UE-SUA, CCS or RCO.

b. Pentru transferurile catre SUA:

i. Suspendati sau incetati temporar orice transfer de date pe baza
Privacy Shield UE-SUA. Monitorizati indeaproape orice evolutie pe
aceasta tema, in special emiterea de catre Comisie a unei noi decizii

privind asigurarea unui nivel de protectia adecvat de catre SUA.

! A se vedea comunicatul emis de autoritatea de protectie a datelor din Germania HmbBfDI -
https://www.datenschutz.rlp.de/de/aktuelles/detail/news/detail/ News/paukenschlag-
eugh-schreddert-den-privacy-shield-datenuebermittlung-in-staaten-jenseits-der-eu-aber/.

in observatiile introductive cu privire la hotararea CJUE Schrems Il, comisarul Reynders a
subliniat ca ,,lucrdm deja de ceva timp la modernizarea [CCS] si la asigurarea cd setul
nostru de instrumente pentru transferurile internationale de date este potrivit scopului.
[...] Acum suntem intr-un stadiu avansat al acestui proiect si vom tine cont, desigur, de
cerintele hotdrdrii” - a se vedea
https://ec.europa.eu/commission/presscorner/detail/en/statement_20_1366.




ii.

ifi.
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Identificati mecanisme alternative de transfer conform GDPR,

precum CCS, RCO sau derogarile enumerate la articolul 49 din GDPR.

Daca nicio varianta dintre cele de mai sus nu este posibila, evaluati
impactul asupra afacerii care rezulta din incetarea acestor transferuri
de date imediat si analizati optiuni alternative (cum ar fi mutarea
bazei de date in UE sau intr-o tara terta recunoscuta ca asigurand un

nivel de protectie adecvat).

c. Pentru transferurile de date catre tari terte altele decat SUA desfasurate in

baza CCS:

ii.

Evaluati daca legislatia tarii terte asigura un nivel similar de
protectie ca si legislatia UE. Inter alia, ar trebui sa verificati garantiile
legale legate de orice acces potential la date al autoritatilor publice
din tara terta si capacitatea reala a importatorului de date de a

respecta angajamentele din CCS.
Daca nu este cazul, ar trebui sa luati in considerare urmatoarele:

v Verificati daca tara terta beneficiaza de o decizie privind

recunoasterea unui nivel de protectie adecvat emisa de
Comisie. Daca exista o astfel de decizie, initiati negocieri
pentru incetarea CCS si bazati-va in continuare pe aceasta
decizie privind nivelul de protectie adecvat.

v In cazul in care nu existd nicio decizie privind nivelul de

protectie adecvat, puteti lua in considerare punerea in
aplicare a unor garantii suplimentare CCS pentru a face
eficienta protectia persoanelor vizate.

Daca nu sunt disponibile sau fezabile garantii suplimentare,
puteti lua in considerare incetarea CCS si aplicare unor
mecanisme alternative de transfer valabile in conformitate
cu GDPR (cum ar fi RCO sau una dintre derogarile

enumerate la articolul 49 GDPR).

Daca nicio varianta dintre cele de mai sus nu este posibila,
evaluati impactul asupra afacerii care rezulta din incetarea
imediata a acestor transferuri de date catre tara terta si
evaluati optiunile alternative (cum ar fi mutarea bazei de
date in UE sau intr-o tara terta recunoscuta ca asigurand un

nivel de protectie adecvat).

d. Revizuiti documentele de informare utilizate (politici de confidentialitate,

note de informare etc.) pentru a va asigura ca respectati toate cerintele de
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transparenta impuse de GDPR in ceea ce priveste transferurile de date catre
tari terte.

e. Pregatiti un plan de actiune si prezentati-l managementului organizatiei.

f. Documentati toti pasii pentru a va asigura ca puteti dovedi ca ati pus in
aplicare controale eficiente pentru a respecta GDPR si noul cadru stabilit de
hotararea CJUE Schrems II.

ciprian.timofte@tuca.ro
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Editori

Tuca Zbarcea & Asociatii are o experienta vasta in oferirea de consultanta juridica in
domeniul protectiei datelor cu caracter personal unor societati de top din Romania
si/sau din strainatate active in diverse sectoare comerciale, cum ar fi: medicina,
farmacie, IT, industria alimentara, industria mobilei, telecomunicatii, servicii
financiare etc. Serviciile noastre acopera toate aspectele legate de protectia datelor cu
caracter personal, de la notificarea autoritatii locale de reglementare (Autoritatea
Nationala pentru Supravegherea Datelor cu Caracter Personal - ,,ANSPDCP”) cu privire la
diverse aspecte (precum notificarea incalcarilor obligatiilor de protectie a datelor cu
caracter personal, consultanta in vederea evaluarii impactului in ceea ce priveste protectia
datelor in cazurile cu risc ridicat, consultanta in ceea ce priveste evaluarile interesului
legitim in situatii sensibile, etc.), pana la realizarea unor analize complexe pe probleme
sensibile din domeniul protectiei datelor cu caracter personal / RGPD, cum ar fi:
implementarea completa a RGPD; realizarea unor evaluari ale impactului asupra protectiei
datelor (DPIA) si evaludri ale intereselor legitime (LIA); monitorizarea salariatilor;
geolocatie; istoricul apelurilor; fisiere de tip cookie; prelucrarea datelor de trafic;
implementarea solutiilor de cloud computing; auditarea persoanelor imputernicite sa
prelucreze datele cu caracter personal; partajarea datelor cu caracter personal; negocierea
termenilor relevanti ai contractelor de prelucrare a datelor (CPD); codurile de conduita din
industrie; traininguri RGPD/ protectia datelor; solutionarea plangerilor depuse de
persoanele vizate, etc. Cei interesati de noutatile din acest domeniu pot accesa si blogul
Tuca Zbarcea & Asociatii - dataprivacyblog.tuca.ro.

Ciprian Timofte
Avocat asociat
+40 374 136 341

ciprian.timofte@tuca.ro
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Acest material informativ are numai un caracter orientativ. Scopul sdu nu este de a oferi consultanta juridica cu caracter definitiv, care se va
solicita conform fiecdrei probleme legale in parte. Pentru detalii si clarificari privind oricare dintre subiectele tratate in Buletinul Legislativ, va

rugdm sa contactati avocatii sus-mentionati.
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