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Atacurile asupra sistemelor IoT, principala ingrijorare pentru una din cinci
companii globale (raport)

Una din cinci companii globale (20%) considera ca atacurile asupra sistemelor Internet of Things (IoT) au
devenit, deja, una dintre principalele lor ingrijorari privind securitatea cibernetica, releva o cercetare
realizata de Kaspersky.

Conform raportului "The State of Industrial Cybersecurity in the Era of Digitalization", pe acelasi segment [oT, in
2020, 1n aproape jumatate dintre companiile chestionate (44%), personalul de securitate IT lucreaza la initiative de
protejare a sistemelor OT (tehnologie traditionala de automatizare, n.r.) digitalizate.

In acelasi timp, 55% din totalul organizatiilor sunt optimiste ca IoT va schimba starea de securitate a sistemelor de
control industrial (ICS), iar 20% dintre respondenti au inclus pe lista de prioritati incidentele legate de acest
segment, desi solutiile eficiente impotriva acestui tip de amenintari nu sunt inca raspandite la nivel larg.

De asemenea, numarul tot mai mare de proiecte de digitalizare, cum ar fi IoT Industrial, creste gradul de
constientizare asupra riscurilor asociate.

Astfel, pentru una din cinci companii (20%), atacurile asupra IoT au devenit, deja, una dintre principalele
ingrijorari privind securitatea cibernetica, depasind amenintari grave, precum: bresele de date (15%) sau atacurile
asupra lantului de aprovizionare (15%).

Raportul Kaspersky a aratat ca In, prezent, doar 19% dintre companii au implementat monitorizarea activa a retelei
si a traficului, Tn timp ce 14% au introdus detectarea anomaliilor din retea.

"Organizatiile industriale continua sa implementeze standarde de digitalizare si Industrie 4.0. Chiar si in situatia
incetinirii pietei, ca urmare a pandemiei COVID-19, digitalizarea este Inca adoptata. De exemplu, cercetarile
recente ale McKinsey & Company au aratat ca 90% dintre profesionistii din zona de productie si din lantul de
aprovizionare intentioneaza sa investeasca in forta de munca pentru digitalizare. Cercetarile lor arata, de asemenea,
ca organizatiile unde astfel de proiecte fusesera deja introduse, se simt mai increzatoare in timpul crizelor", se
mentioneaza in analiza specialistilor.

Kaspersky este o companie de securitate IT care ofera solutii de securitate in domeniu, prin care protejeaza peste
400 de milioane de utilizatori individuali si 270.000 de companii.
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