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Bitdefender a asistat Politia Româna într-o operatiune transfrontaliera de

destructurare a unei grupari autohtone de criminalitate online

Bitdefender a asistat Politia Româna într-o operatiune transfrontaliera de destructurare a unei grupari

autohtone de criminalitate online care vindea amenintari informatice avansate, conform unui comunicat al

companiei.

 

"Bitdefender a anuntat ca, în urma colaborarii cu Politia Româna, DIICOT, FBI, cu sprijin din partea Europol si

Eurojust, a fost anihilata o grupare de criminalitate informatica din România, specializata în crearea, dezvoltarea si

comercializarea unor amenintari informatice capabile sa eludeze solutiile de securitate instalate pe dispozitivele

infectate, denumite crypter", se mentioneaza în comunicat.

 

Serviciile furnizate de catre infractori ofereau celor interesati sa orchestreze atacuri mai avansate posibilitatea de a

modifica fisiere periculoase astfel încât sa nu fie detectate de solutiile de securitate, inclusiv tutoriale video care sa

ajute la infectarea tintei cât mai eficient. În schimbul serviciilor, gruparea cerea clientilor de pe platforme dedicate

criminalitatii informatice între 40 si 150 de dolari.

 

"Migrarea unor atacatori informatici de la scrierea tuturor componentelor necesare unui atac informatic la

închirierea de la terti a unor servicii necesare dezvoltarii reprezinta o evolutie recenta a fenomenului infractional

de pe internet. Astfel, avantajul acestei practici e ca furnizorii de amenintari informatice se pot dedica exclusiv pe

acele componente pe care le stapânesc cel mai bine, fara sa mai piarda timp cu dobândirea cunostintelor necesare

împachetarii lor într-o forma finala. Pentru toate partile implicate, profiturile se genereaza mai usor, amenintarile

sunt generate mai rapid, ceea ce duce la un model de business extrem de atractiv", precizeaza reprezentantii

Bitdefender.

 

Echipa DRACO din cadrul Bitdefender, specializata în investigatii si remediere a atacurilor informatice, a pus la

dispozitia autoritatilor telemetria companiei si expertiza sa tehnica, analizând amenintarile informatice din acest

caz si identificând familiile de malware ce foloseau aceste servicii pentru a ramâne nedetectate de protectia

instalata pe dispozitiv, cunoscute în mediul online drept CyberSeal si Data Protector.

 

"Arestarea suspectilor si destructurarea unor astfel de grupari este o noua lovitura dura data criminalitatii

informatice si una dintre multiplele operatiuni transfrontaliere din ultimii ani în care Bitdefender a lucrat alaturi de

institutii de aplicare a legii din toata lumea, precum FBI, Europol, Interpol sau DEA. Asemenea reusite ne apropie

cu înca un pas de misiunea noastra de zi cu zi de a face internetul un mediu cât mai sigur", au declarat

reprezentantii Bitdefender.

 

Bitdefender este o companie de securitate informatica cu activitate la nivel global, care furnizeaza solutii de

protectie împotriva amenintarilor complexe catre 500 de milioane de utilizatori din peste 150 de tari. Înca din anul

2001, Bitdefender a dezvoltat tehnologii recunoscute la nivel international destinate securitatii pentru familii si

corporatii si a devenit un furnizor de încredere pentru protectia terminalelor si infrastructurilor companiilor. În

prezent, tehnologiile Bitdefender sunt prezente în 38% dintre solutiile de securitate de pe piata.

 

Conform unui comunicat al DIICOT, politistii specializati în combaterea criminalitatii informatice si procurorii

DIICOT efectueaza, joi, patru perchezitii domiciliare la hackeri români, acuzati ca au creat si vândut servicii

informatice de tipul "crypter", care ofera posibilitatea utilizatorilor de a modifica fisiere de tip malware, astfel

încât acestea sa nu fie detectate de catre aplicatiile de tip antivirus.

 

În urma colaborarii dintre Politia Româna si Bitdefender, au fost descoperite 3.000 de fisiere malware modificate,
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fisiere folosite pentru lansarea unor atacuri informatice în întreaga lume, inclusiv în România.

 

Perchezitiile au loc în cadrul Operatiunii "Invoke" - o investigatie transnationala, desfasurata în colaborare cu FBI,

cu sprijin din partea Europol si Eurojust.
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