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Actiunea “Carding Action 2020 a Europol a prevenit pierderi de 40 de milioane de
euro din comertul de pe “dark web”

Europol si mai multe agentii nationale de aplicare a legii s-au unit pentru a stopa comertul de pe "dark
web'' cu datele cardurilor de credit furate, prevenind astfel pierderi de aproximativ 40 de milioane de euro,
atat pentru persoanele fizice, cit si pentru organizatiile financiare, scrie pe blogul din Roménia al
companiei de securitate cibernetica Eset.

Conform specialistilor, operatiunea botezata "Carding Action 2020, a avut loc pe o perioada de trei luni si a
presupus analizarea a 90.000 de informatii privind cardurile de credit. Actiunile au fost conduse de autoritatile de
aplicare a legii din Italia si Ungaria si sustinute de omologi din Marea Britanie si Europol.

"Prevenind pierderi de peste 40 de milioane de euro, Carding Action 2020 este un exemplu excelent al modului 1n
care schimbul de informatii intre industriile private si autoritatile nationale de aplicare a legii este cheia n
combaterea tendintei de crestere a e-skimmingului si a prevenirii infractorilor cibernetici de a profita de cetatenii
UE", a declarat Edvardas Sileris, coordonatorul Centrului European de Criminalitate Cibernetica al Europol, citat
de Eset.

Actiunea derulata de Europol a aparut ca urmare a unui anunt al Interpol conform caruia trei persoane din Nigeria
au fost retinute, fiind suspectate ca sunt membre ale unei benzi care a compromis organizatiile guvernamentale si
private din peste 150 de tari.

Grupul este considerat responsabil pentru distribuirea de programe malware, atacuri phishing si pentru rularea
fraudei Business Email Compromise (BEC), care se afla pe lista celor mai costisitoare tipuri de frauda.

"Desi ancheta este inca in desfasurare, Interpol si partenerii sai au reusit sa identifice aproximativ 50.000 de
victime ale acestei bande", sustin expertii Eset.

Pana 1n prezent, nu se cunoaste daca au fost facute arestari Tn urma acestor actiuni.

In luna septembrie a acestui an, o vasta operatiune care i-a vizat pe infractorii de pe "dark web", partea ascunsa a
internetului, a permis arestarea a 179 de presupusi vinzatori de produse ilicite Tn SUA si in Europa, conform
Agentiei Europene de Politie Europol, citata de AFP. Fortele de ordine americane au retinut, atunci, 121 de
persoane, 1n timp ce alti suspecti au fost retinuti in Germania, Regatul Unit, Olanda, Austria si Suedia, a anuntat
Europol, intr-un comunicat.

"Dark web" este o parte ascunsa a World Wide Web (www) despre care expertii spun ca a crescut considerabil.
Site-urile nu pot fi localizate folosind motoarele de cautare, precum Google sau Yahoo. Acestea raman anonime
prin redirectionarea datelor prin puncte de conectare multiple sau noduri, care asigura ca sursa originala a datelor
nu poate fi identificata.

Eset a fost fondata n anul 1992 in Bratislava (Slovacia) si se situeaza in topul companiilor care ofera servicii de
detectie si analiza a continutul malware, fiind prezenta in peste 180 de tari.
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