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Cîmpean (CERT-RO): Prioritatea mea absoluta va fi înfiintarea si operationalizarea

noului Directorat National de Securitate Cibernetica

Prioritatea mea absoluta pentru acest an va fi înfiintarea si operationalizarea noului Directorat National de

Securitate Cibernetica (DNSC), ce va avea un rol-cheie în sprijinirea sau adoptarea noilor masuri strategice

si operationale cerute de Comisia Europeana, a afirmat Dan Cîmpean, directorul general al Centrului

National de Raspuns la Incidente de Securitate Cibernetica (CERT-RO), cu ocazia publicarii pe site-ul

institutiei a retrospectivei activitatii pe anul 2020.

 

"Şi pentru 2021, prioritatea mea absoluta va fi înfiintarea si operationalizarea noului Directorat National de

Securitate Cibernetica (DNSC), ca actor institutional civil cu un rol-cheie în sprijinirea sau adoptarea noilor masuri

strategice si operationale cerute de Comisia Europeana. Prin propunerea de OUG pentru înfiintarea Directoratului,

s-au anticipat majoritatea evolutiilor recente la nivel european din domeniul securitatii cibernetice si s-au definit în

mod transparent, obiectiv si pragmatic schimbarile institutionale necesare la nivel national. Vom relua imediat

procesul de aprobare a actului normativ privind Directoratul si vom prezenta noului Guvern spre aprobare acest

proiect, pe care îl consider o prioritate nationala pentru domeniul securitatii cibernetice. Vrem ca România sa fie

unul din liderii recunoscuti ai implementarii noii strategii de securitate cibernetica a UE. Munca de pregatire din

partea expertilor este finalizata din decembrie. Acum mai este nevoie doar de decizia de înfiintare, din partea

Guvernului României", a spus Cîmpean.

 

Conform datelor CERT-RO, anul 2020 a fost unul cu evolutii rapide si notabile în domeniul securitatii cibernetice

atât în România, cât si la nivelul Uniunii Europene (UE).

 

Astfel, Comisia Europeana (CE) a prezentat noua strategie de securitate cibernetica a Uniunii Europene ce are

numeroase implicatii semnificative pentru toate statele membre, iar CERT-RO a prezentat Guvernului României

proiectul de Ordonanta de Urgenta privind înfiintarea Directoratului National de Securitate Cibernetica. Acest

proiect de act normativ va fi actualizat în ianuarie 2021 pentru a reflecta schimbarile politice si institutionale

recente.

 

Totodata, în cursul anului trecut, Comisia Europeana a publicat Propunerea de Directiva NIS 2.0 cu obiectivul de a

întari rezilienta cibernetica a sectoarelor publice si private critice: spitale, retele energetice, cai ferate, dar si centre

de date, administratia publica, laboratoare de cercetare si centre care fabrica dispozitive medicale si medicamente

etc.

 

De asemenea, în România, s-a deblocat implementarea Legii nr. 362/2018 (legea NIS) prin adoptarea unor acte

subsecvente principale: lista serviciilor esentiale (HG 963/2020), valorile de prag pentru stabilirea efectului

perturbator semnificativ al incidentelor la nivelul retelelor si sistemelor informatice ale operatorilor de servicii

esentiale (HG 976/2020) si norme tehnice de stabilire a impactului incidentelor pentru categoriile de operatori de

servicii esentiale si furnizori de servicii digitale (HG 1003/2020).

 

Unul dintre evenimentele importante ale anului trecut, pe zona de securitate informatica, a fost desemnarea

Bucurestiului de a gazdui Centrul European de Competente Industriale, Tehnologice si de Cercetare în Domeniul

Securitatii Cibernetice (Centrul Cyber al UE - ECCC). Astfel, investitiile viitoare ale UE în domeniul cyber vor fi

derulate prin Centrul Cyber al UE, dar si al unei retele de Centre Nationale de Coordonare, ce vor fi create ulterior

în fiecare stat membru.

 

"Guvernul României va trebui sa îsi creeze sau sa desemneze propriul Centru National de Coordonare pentru a

derula programele de investitii cyber, în cooperare cu ECCC, si care va trebui sa aiba capacitatea de a se implica si
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de a se coordona în mod eficace cu industria, cu sectorul public, cu comunitatea de cercetare", scrie CERT-RO.

 

În acelasi timp, s-a lansat procesul de actualizare a strategiei de securitate cibernetica a României, care ia în

considerare evolutiile la nivel european, inclusiv adaptarea cadrului normativ national pentru a raspunde la nivel

institutional noilor cerinte cyber ale UE si responsabilitatilor pe care tara noastra trebuie sa si le asume.

 

Potrivit CERT-RO, un alt punct de interes al anului 2020 a vizat publicarea de catre Comisia Europeana a Data

Governance Act (Regulamentul privind guvernanta datelor la nivel european), ce va fi în vigoare în 2021, cu

putere de lege în toate tarile UE.

 

În plus, CERT-RO a finalizat acte normative importante pentru implementarea cerintelor minime de securitate

cibernetica si pentru asigurarea desfasurarii activitatii de audit de securitate a retelelor si sistemelor informatice

apartinând operatorilor de servicii esentiale sau furnizorilor de servicii digitale.

 

În luna august a anului trecut, institutia a participat la 16 propuneri de proiecte elaborate în cadrul unor consortii

europene, ca raspuns la apelurile de proiecte din programul Orizont 2020. În acest sens, CERT-RO a participat la

cinci propuneri de proiecte elaborate în cadrul unor consortii europene în noiembrie 2020, ca raspuns la apelul de

proiecte CEF Telecom Cybersecurity

 

La nivel national, Grupul de lucru inter-institutional pentru securitatea retelelor mobile 5G a pregatit proiectul de

Lege privind adoptarea unor masuri referitoare la infrastructuri informatice si de comunicatii de interes national si

conditiile implementarii retelelor de noua generatie, iar CERT-RO a participat la exercitiul cibernetic national

Cydex20 si la a doua editie a Blue OLEx 2020.
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