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CERT-RO: Identitatea vizuala a Fan Courier, folosita de hackeri într-o tentativa de

frauda

O noua tentativa de frauda de tip phishing a fost detectata în mediul online, de data aceasta fiind folosita

identitatea vizuala a companiei de curierat Fan Courier, conform Centrului National de Raspuns la

Incidente de Securitate Cibernetica (CERT-RO).

 

"Prietenii de la ProDefence ne-au raportat recent un #phishing care utiliza identitatea vizuala FAN Courier", a scris

CERT-RO, pe propria pagina de Facebook.

 

Potrivit expertilor în securitate cibernetica, cei care folosesc platformele online pentru vânzarea de bunuri fac parte

din grupul-tinta al campaniilor de phishing si frauda.

 

"Ultima clona a paginii de curierat pare a fi facuta pentru pacalirea vânzatorilor online, folosind fraze de

#manipulare, încât victima sa faca plata catre infractori, dar sa le trimita si datele cardului bancar. Echipa

CERT-RO a reusit închiderea acestor pagini, dar nu permanent, deoarece resursele financiare le permit

infractorilor sa întinda multe alte capcane asemanatoare", mentioneaza sursa citata.

 

La începutul acestei saptamâni o alta tentativa de tip phishing ce folosea identitatea vizuala a Companiei Nationale

"Posta Româna" (CNPR) a fost descoperita de specialistii în securitate cibernetica.

 

"Tentativa de frauda care foloseste identitatea vizuala de la Compania Nationala Posta Româna. Prietenii de la

ProDefence au documentat acest atac de tip #phishing si au ajuns la concluzia ca este una dintre cele mai bune

tentative de pâna acum, atacatorii fiind extrem de atenti la detalii. Cu toate acestea, domeniul din link

(rmkbyhsam[.]com) ar trebui sa fie un element destul de concludent în a sesiza faptul ca asistam la o încercare de

pacalire a utilizatorului", au explicat specialistii.

 

CERT-RO precizeaza ca persoanele fizice, juridice si institutiile publice din România pot raporta, la numarul unic

1911, incidentele de securitate cibernetica pe care le-au constatat.

 

Numarul poate fi apelat gratuit din orice retea de telefonie si este disponibil non-stop. 
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