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Incidentele cibernetice, amenintarea principala pentru companiile globale în 2022;

în România, în topul riscurilor e pandemia (barometru)

Atacurile cibernetice, întreruperea activitatii si catastrofele naturale ocupa primele trei locuri în topul

riscurilor pentru companiile din întreaga lume în 2022, conform editiei cu numarul 11 a studiului Allianz

Risk Barometer, dat publicitatii marti.

 

Analiza de specialitate arata ca, în România, pandemia se mentine pe primul loc în topul riscurilor la adresa

companiilor, în acest an, urmata de incidentele cibernetice si întreruperea activitatii.

 

Noutatea în editia din acest an a raportului o reprezinta intrarea riscului cibernetic în Top 3, pe fondul intensificarii

dependentei de tehnologie si desfasurarea activitatii angajatilor preponderent de la distanta. În acelasi timp, riscul

generat de impredictibilitatea legislativa a coborât pe pozitia a patra, în timp ce pe locul 5 se afla riscul de

producere a incendiilor sau al exploziilor.

 

Potrivit Allianz Risk Barometer, 44% dintre respondentii la studiu au catalogat riscul cibernetic drept principala

amenintare în 2022, iar 42% riscul de întrerupere a activitatii, în timp ce riscul generat de catastrofele naturale

completeaza podiumul, cu 25% dintre sufragii. La nivel global, riscul determinat de pandemia COVID-19 a iesit

din top în 2022, în contexul în care companiile se considera mult mai pregatite sa faca fata unor situatii similare.

 

În schimb, atacurile ransomware genereaza îngrijorare, iar constientizarea vulnerabilitatilor creste, dupa ce

preocuparea pentru riscul cibernetic este perceputa drept cea mai mare amenintare cibernetica de catre 57% dintre

respondenti. De asemenea, întreruperea activitatii se claseaza pe locul al doilea în topul global al riscurilor, iar

catastrofele naturale si pandemia sunt doi factori declansatori pentru aceasta decizie.

 

"În ultimul an, cresterea cererii a coincis cu întreruperea lanturilor de productie si logistice, în conditiile în care

pandemia Covid-19 din Asia a determinat închiderea fabricilor si a provocat un nivel record de congestionare în

porturile de transport. Întârzierile generate de pandemie au agravat alte probleme ale lanturilor de aprovizionare,

cum ar fi blocarea Canalului Suez sau penuria globala de semiconductori dupa închiderea fabricilor din Taiwan,

Japonia si Texas din cauza evenimentelor meteorologice si a incendiilor. Potrivit Raportului Euler Hermes privind

comertul global, pandemia COVID-19 va genera întreruperi semnificative ale lanturilor de aprovizionare în a doua

jumatate a anului 2022, desi se preconizeaza ca dezechilibrele între cererea globala si capacitatile de transport se

vor diminua", se precizeaza în raport.

 

Desi pandemia ramâne o preocupare majora pentru companii, acest aspect coboara de pe pozitia a doua pâna pe

pozitia a patra în topul riscurilor, în anul curent. Astfel, majoritatea respondentilor (80%) apreciaza ca firmele din

care fac parte sunt adecvat sau bine pregatite pentru un incident viitor similar.

 

Un alt aspect mentionat de catre sefii de companii este cel legat de frecventa si severitatea evenimentelor

meteorologice, în continua crestere din cauza urmare a încalzirii globale.

 

Datele existente pâna la acest moment releva faptul ca, în 2021, pierderile globale generate de evenimentele

catastrofice acoperite prin produse de asigurare au depasit semnificativ pragul de 100 de miliarde de dolari.

 

"Uraganul Ida din SUA a fost cel mai costisitor eveniment, dar mai mult de jumatate din pierderile totale au venit

din asa-numitele pericole secundare, cum ar fi inundatii, ploi abundente, furtuni, tornade si chiar îngheturi de

iarna. Printre exemple se numara furtuna de iarna Uri din Texas, inundatiile catastrofale din Germania si Benelux,

inundatiile puternice din Zhengzhou, China si valurile de caldura si incendiile de vegetatie din Canada si
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California. Aceste evenimente au determinat avansul riscurilor catastrofice pâna pe pozitia a treia în topul

amenintarilor globale în editia din acest an a Allianz Risk Barometer", noteaza realizatorii cercetarii.

 

Analiza privind riscurile globale în business, derulata anual de Allianz Global Corporate & Speciality (AGCS),

include opiniile a 2.650 de experti din 89 de tari, inclusiv directori generali, manageri de risc, brokeri si specialisti

în asigurari.
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