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Compatibilitatea masurilor pentru siguranta cibernetica a sistemului 5G cu
libertatea comertului

DRAGNE & ASOCIATII

SUOIGIENRA RNV

I. Context

In aplicarea art. 14 si 15 din Recomandarea Comisiei Europene 2019/534 din data de 26 martie 2019, la inceputul

anului 2020, Grupul de cooperare NIS' a publicat un set de masuri pentru siguranta cibernetica in contextul
implementarii sistemului 5G (denumit 5G Network EU Toolbox Risk Mitiganting Meaasures), propunand-se luarea

unor masuri tehnice si strategice de catre statele membre ale Uniunii Europene”.

Recomandarea Comisiei Europene 2019/534 arata ca scopul sau nu este acela ,.de a limita competenta statelor de
a exclude prestatorii sau furnizorii de pe pietele lor din motive de securitate nationala” (Recomandarea 29).
Dimpotriva, masurile recomandate includ o evaluare a profilului de risc al furnizorilor si aplicarea restrictiilor
pentru cei considerati ca avand un risc ridicat pentru activele esentiale, restrictii care merg pana la excluderea
acestora din anumite proiecte.

fn acest context, in data de 17 mai 2019, in cadrul Comitetului Accesului pe Piete’ China a sustinut ca masura
interzicerii de catre Australia a doua companii chinezesti din procedura de construire a retelelor este contrara
Acordului General de Tarife si Comert (,,GATT”). Australia a considerat ca masura este justificata de exceptia de
securitate prevazuta in aceasta conventie.

In cuprinsul prezentului articol ne propunem sa analizam in ce masura excluderea unui prestator sau a unui
furnizor din domeniul IT si de comunicatii poate fi apreciata ca justificata In raport de obligatiile asumate de state
prin GATT si Acordul General privind Comertul cu Servicii (,, GATS”) sau, dimpotriva, ar putea fi justificata de
(a) exceptia de securitate sau de (b) exceptiile generale prevazute de aceste acorduri.

I1.  Posibile incalcari ale GATT si GATS

Acordurile GATT si GATS impun ca statele parti sa acorde celorlalti membri tratamentul natiunii celei mai
favorizate*”, inclusiv in ceea ce priveste accesul pe piata unui membru®, sa se abtina de la luare unor masuri care
sa protejeze productia interna’ sau de la instituirea unor contingente sau a unor limitari cantitative pentru anumite

produse in mod discriminatoriu®.
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Astfel, interzicerea totala sau partiala a comercializarii produselor si serviciilor unui alt stat membru poate fi
apreciata de catre statul vatamat drept o incalcare a conventiilor GATT si GATS, in functie de modalitatea
concreta si motivele pentru care o aceasta masura ar fi aplicata.

Desi statele pot deroga de la obligatiile prevazute de cele doua conventii invocind exceptiile generale (art. XX)
sau exceptia de securitate (art. XXI) — a caror incidenta trebuie demonstrata - trebuie sa justifice ca masurile de

restrangere sunt necesare pentru apararea securitatii nagionale9 sau, eventual, pentru protejarea ordinii gi/sau a
moralei publice — daca ar fi sa ne raportam la acea exceptie generala care ar putea fi antamata in ipoteza pe care o

avem in vedere'’.
I11. Excepfia de securitate

Péina de curind, exceptia de securitate nu a constituit un temei de excludere sau limitare a comertului de bunuri §i
servicii pentru statele membre la aceste acorduri. Desi in cadrul Organizatiei Mondiale a Comertului (,,OMC”)

. . . . . . . . 11
exista un mecanism de solutionare a diferendelor, aceasta problema nu a facut obiectul unei analize a unui panel

A . . .. . . .. .12
péana 1n anul 2019, cu ocazia solutionarii cauzei Russia — Traffic in Transit ~.

Aceasta, deoarece, 1n acceptiunea acestor acorduri, exceptia are o sfera destul de restransa de aplicare. Potrivit art.
XIX GATT si art. XV bis GATS posibilitatea statelor de a impune masuri comerciale restrictive, in temeiul
exceptiei de securitate, este condifionata de necesitatea protejarii intereselor esentiale de securitate in anumite
domenii, respectiv:

o cu privire la materiale fisionabile si derivate ale acestora;
0 cu privire la traficul de arme, munitie sau bunuri i traficul materialelor necesare pentru nevoile militare;

Totodata, exceptia de securitate acopera masurile luate in timp de razboi sau in timpul unor urgente in relatiile
internationale.

Cu toate acestea, in contextul relatiilor comerciale internationale actuale, exceptia de securitate a dobandit o
importanta sporita, fiind invocata In numeroase dispute aflate pe rolul panelelor constituite in cadrul Organismului
de Solutionare a Diferendelor (Dispute Settlement Body). Astfel, spre exemplu, un nou raport este asteptat in

toamna acestui an in cauza US — Steel and Aluminium Products (EU)", unde exceptia de securitate a fost invocata
de catre Statele Unite ale Americii pentru a justifica impunerea unor tarife pentru importurile de aluminiu si de
otel.

Pana la acel moment, au existat pozitii diferite exprimate In doctrina cu privire la posibilitatea unui panel constituit
in baza regulilor din cadrul OMC de a analiza indeplinirea conditiilor pentru invocarea exceptiei de securitate.

Astfel, o parte a doctrinei si a practicii statelor membre a OMC' a considerat ca aceasta reprezinta o clauza ,,
self-judging” care permite statelor sa aprecieze in mod unilateral indeplinirea conditiilor de invocare, lipsind de
competenta panelul In aceasta privinta.

Pe de alta parte, s-a aratat'® ca in Acordul pentru Rezolvarea Disputelor GATT 1994 nu a fost stabilita nicio
exceptie sau limitare cu privire la competenta panelului in privinta analizarii conditiilor pentru invocarea exceptiei

de securitate. Autorii Citagil(’ argumenteaza ca aceasta solutie este impusa si de principiile Kompetenz-Kompetenz
si nemo idex in sua causa (nimeni nu poate fi judecatorul propriei cauze).
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Cea de-a doua tendinta a fost cea adoptata si de catre panelul in cauza la care ne-am referit mai sus, Russia —

Traffic in Transit . Astfel, solutia confirma ca autonomia statelor de apreciere in stabilirea intereselor esentiale de
securitate este limitata de cele 3 situatii prevazute de art. XXI (b) din GATT.

Astfel, din interpretarea articolului XXI, in acord cu art. 31 (1) din Conventia de la Viena cu privire la dreptul
tratelor din 1969, s-a retinut astfel:

» Conditia ca o masura sa fie necesara pentru protejarea intereselor esentiale de securitate trebuie fundamentata

pe una dintre cele 3 situatii prevazute de art. XXI (b)'®.
* Membrii au 0 anumita marja de apreciere in stabilirea intereselor esentiale de securitate, insa aceasta marja de

apreciere este limitata de cele 3 situafii prevazute de art. XXI (b)".
» Existenta uneia dintre situatiile prevazute de subsectiunile art. XXI (b) este de competenta panelului investit cu

solutionarea diferendului®.
» Statele membre determina ceea ce reprezinta un interes esential de securitate, Insa este necesar ca aceasta

apreciere sa fie fundamentata obiectiv de existenta uneia dintre situatiile prevazute de subsectiunile art. XXI (b)
21-22

Din analizarea reglementarii exceptiei de securitate, in lumina deciziei panelului Russia — Traffic in Transit,
reiese ca pentru invocarea exceptiei de securitate trebuie (i) ca masura sa fie necesara pentru protejarea intereselor
esentiale de securitate, care (ii) sa fie fundamentate in mod obiectiv, pe una dintre cele 3 situatii prevazute de art.
XXI (b).

In contextul enuntarii conditiilor pentru invocarea exceptiei de securitate este important de mentionat ca, din
decizia panelului mai sus mentionata, reiese, insa, ca odata justificata masura pe una dintre cele 3 situatii prevazute
de art. XXI (b), proportionalitatea masurii cu scopul urmarit ar raméne in sfera de competenta exclusiva a statului.

Aceasta concluzie a rezultat din interpretarea istorico-teleogica a dispozitiilor tratatului GATT>.

Totodata, desi reglementarea art. XXI din GATT si a art. XIV bis din GATS sunt similare, trebuie observat ca art.
2 al art. XVI bis din GATS, impune, in plus, informarea Consiliului pentru Comertul de Servicii despre luarea
acestei masuri si despre durata acesteia.

Pornind de le aspectele analizate mai sus, ne Intrebam In ce masura statele ar putea justifica, in temeiul exceptiei
de securitate, interzicerea anumitor produse si servicii pentru construirea retelelor 5G?

Din perspectiva existentei unui interes esential de securitate, in raportul panelului**, aceasta notiune a fost definita
ca reprezentind “acele interese care se refera la functiile care tin de chintesenta statului, si anume protectia

. . .. .. . . C o . ... A . 25
teritoriului §i a populatiei de amenintari externe, apararea ordinii de drept si a ordinii publice in plan intern” =,

Astfel, s-ar putea aprecia, cu suficient temei, ca statele nu ar putea extinde notiunea de interes esential de securitate
si pentru a satisface unele interese economice sau justificat de respectarea unor alte conventii internationale.
Respectarea acestei reguli ar fi suficienta pentru a evita unele abuzuri.

Raportat la tehnologia 5G, Potrivit din considerentelor 2-4 ale Recomandarii 2019/534 a Comisiei Europene, s-ar
putea deduce ca importanta securitaii cibernetice este justificata de prevenirea efectelor pe care atacurile
cibernetice le-ar avea asupra ,,unor functii vitale ale societatii si economiei — de exemplu, sistemele energetice, de
transport, bancare si medicale, precum §i sistemele de control industrial. Organizarea proceselor democratice,
cum ar fi alegerile, se vor baza tot mai mult pe infrastructura digitala si pe retelele 5G.”.
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Calificarea securitatii cibernetice ca un interes esential de securitate a fost anterior analizata in doctrina®®,

argumentandu-se inclusiv ca folosirea ilicita a spatiului cibernetic ar putea periclita activitatile de siguranta

nationala. Cu toate acestea, se argumenteaza in lucrarea citata ca standardul interesului esential de securitate,

presupune, pe langa afirmarea acestui interes, un probatoriu minim care sa justifice aprecierea acestuia drept
2012

esential®’.

Astfel, se reliefeaza importanta existentei unor dovezi pentru a se constata afectarea unui interes esential de

securitate. Dovezile ar trebui sa priveasca atat faptul ca spatiul cibernetic ar putea periclita activitatile de siguranta

nationala ct si faptul ca acesta s-ar folosi ilict de catre chiar cei care i asigura functionarea sau implementarea.

Protejarea functiilor vitale descrise mai sus ar putea, asadar, servi drept justificare a existentei unui interes esential
de securitate, in masura in care s-ar dovedi ca prin afectarea acestor functii vitale ar putea exista un impact si
asupra capacitatii statului de a-si proteja teritoriul si populatia. In egala masura, interesul esential de securitate ar
putea fi justificat si de necesitatea protejarii datelor personale a populatiei.

Desigur, reamintim ca, astfel cum s-a aratat in Raportul panelului in cauza Russia — Traffic in Transit, existenta
interesului esential de securitate trebuie fundamentata obiectiv de existenta uneia dintre situatiile prevazute de
subsectiunile art. XXI (b).

Prin urmare, nu este suficient ca, prin aplicarea unor criterii subiective, statele sa considere ca exista un interes
esential de securitate In protejarea securitatii cibernetice, ci, este necesar ca acesta sa fie generat fie de (i) materiale
fisionabile si derivate ale acestora, (ii) fie de traficul de arme, munitie sau de traficul bunuri si materiale necesare

pentru nevoile militare sau (iii) starea de razboi sau urgenta internationala.

Avand 1n vedere ca in domeniul tehnologiei 5G produsele si serviciile ce ar putea fi interzise nu reprezinta
materiale fisionabile i derivate ale acestora, §i nici 0 componenta a traficului de arme, munitie de alte bunuri gi
materiale necesare pentru nevoile militare, singura justificare ce ar putea fi invocata de catre state este cea
prevazuta de art. XXI (b) (iii), respectiv, starea de razboi sau urgenta internationala.

Dar ce presupune existenta unei urgente in relatiile internationale?

Interpretand sistematic dispozitiile art. XXI, panelul®® a constatat ca existenta unei situatii de urgenta in relatiile
internationale ,,se refera in general la o situatie de conflict armat sau conflict armat latent, de tensiune accentuata,
o criza, care inglobeaza sau inconjoara un stat’.

In plus, pornind de la notiunile de razboi, arme $i materiale fisionabile, s-a stabilit® ca disputele politice sau
economice dintre state nu dau nastere, prin ele Insele, unei stari de urgenta in relatiile internationale sensul art.
XXI (b) (iii), cu exceptia cazului in care disputa da nastere unor interese de aparare, militare sau de aparare a
ordinii publice interne.

. . .. . . . .30 A .. .
Anterior, o interpretare similara acestei notiuni a fost sugerata si de doctrina™, propunandu-se definirea acestei
sintagme ca depagind sfera unor tensiuni obignuite intre state, ce ar putea implica $i un fel de amenintare militara.

Nu 1n ultimul rand, statele trebuie sa aiba in vedere si ca masura nu poate exista decat atat timp cat urgenta la
nivelul relatiilor internationale o impune, precum i ca invocare exceptiei este subordonata respectarii principiului
bunei-credinte prevazut de Conventia de la Viena privind dreptul tratatelor din 1969.
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Astfel, trebuie concluzionat ca fiecare stat urmeaza sa evalueze, cu responsabilitate, In contextul implementarii
tehnologiei 5G, posibilitatea invocarii exceptiei de securitate prin raportare la relatiile sale cu tara ale carei produse
si/sau servicii ar urma sa fie restrictionate din considerente de siguranta cibernetica. Doar daca se incadreaza in
situatia prevazuta de art. XXI (b) (iii) GATT, respectiv, demonstreaza starea de razboi sau urgenta in relatiile
internationale, in acceptiunea explicata mai sus, respectivul stat poate sa aplice masuri de restringere sau excludere
a unor comercianti.

Reluand cele expuse anterior, acesta reprezinta fundamentul obiectiv al invocarii exceptiei, supus controlului
panelului ce ar putea fi Investit de statul Investit cu solutionarea disputei, prin urmare, statul nu are o libera
apreciere asupra sa.

Rezulta ca singurul element asupra caruia un stat poate aprecia in mod subiectiv este proportionalitatea masurii
luate cu protejarea sigurantei nationale, insa, n opinia noastra, acest pas nu poate fi parcurs decat daca s-a verificat
si confirmat existenta situatiei de exceptie de la liberul comert prevazute in art. XXI (b) (iii) GATT.

IV. Exceptiile generale
Potrivit art. XX GATT si art. XIV GATS, partile pot adopta masuri contrare regulilor GATS si GATT daca:

o Masurile nu sunt aplicate Intr-un mod arbitrar;
0 Masurile nu reprezinta o discriminare nejustificata;
0 Masurile nu constituie o restrictie deghizata a comertului international.

Totodata, este necesara analizarea proportionalitatii Intre scopul urmarit prin aplicarea masurilor restrictive pentru
a preveni aplicarea de catre statele membre a unor masuri protectioniste sub pretextul uneia dintre exceptiile

generale®'.

Suplimentar, art. XIV GATS permite luarea unor restrictii $i pentru protejarea ordinii publice, Tnsa numai in
situatia Tn care exista o amenintare reala si suficient de serioasa impotriva unuia dintre interesele fundamentale ale

. ..32
s001eta§113 .

Prin raportul din cauza Gasoline in cazul in care este invocata o exceptie generala de catre un stat este necesara

efectuarea unei verificari pe doua paliere™:

 intr-o prima faza va fi verificata daca masura se Incadreaza in una dintre situatiile prevazute de art. XX lit. (a) —
(j) GATT sau lit. (a)-(e) GATS — pentru analiza de fata putdnd aparea ca relevante doar exceptiile care vizeaza
protejarea ordinii si/sau moralei publice, urmand ca, ulterior,

* 1in adoua faza, panelul sa stabileasca daca sunt indeplinite conditiile prevazute de clauza introductiva a art. XX.

Procesul verificarii ar fi similar, deci, cu cel descris mai sus in cadrul exceptiei de securitate, respectiv, nu se poate
evalua existenta unei situatii care necesita protectia sigurantei nationale decat daca masurile sunt confirmate a fi
din categoria celor descrise in situatiile de exceptie.

in functie de motivele concrete invocate de catre state pentru interzicerea sau restrangerea accesului anumitor
produse si sau servicii, urmeaza ca, in cadrul unei eventuale dispute, panelul sa analizeze In care dintre situatiile
prevazute de art. XX lit. (a) — (j) GATT sau lit. (a)-(e) GATS, poate fi incadrata acea situatie.

De principiu, doctrina a aratat™ ca interesele de securitate nationala sunt acoperite exclusiv de art. XIV bis,
referitoare la exceptia de securitate, din acordul GATS, nefiind admisibil ca pentru luarea unei asemenea masuri sa
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fie invocate prevederile art. XIV din GATS, care, prin ordine publica s-ar referi doar la interesele sociale.

In orice caz, independent de cauza ce determina luarea masurii, este necesara, astfel cum am aratat mai sus,
indeplinirea si a conditiilor conditiile prevazute de clauza introductiva a art. XX, analizate succint In continuare.

Astfel, o masura poate fi considerata arbitrara fie (i) In situatia In care aceasta trasatura reiese din chiar normele
care instituie masura fie (ii) daca normele care prevad respectiva masura ar fi clare si juste, insa masura ar fi

aplicata in mod arbitrar®®, considerandu-se, spre exemplu ca inflexibilitatea si rigiditatea Tn aprecierea autoritatilor

pentru eliberarea unor licente constituie o discriminare arbitrara™.

In acest sens, revenind la situatia noastra premisa, pentru a evita ca masura sa fie considerata arbitrara, statele care
ar aplica restrictiile ar trebui sa instituie criterii clare si obiective pentru a determina in ce masura un anumit
produs sau serviciu este de natura a periclita siguranta sa cibernetica.

In alte cauze, caracterul arbitrar al masurii a fost analizat In raport cu o alta conditie, respectiv aceea a unei

discriminari intre doua state aflate in situatii similare, dar carora li se aplica un tratament diferit®’. In alta cauza,
s-a apreciat ca fiind discriminatorie situatia in care produsele importate erau supuse unor restrictii ce nu erau

aplicate si asupra produselor interne’®.

Totodata, masurile sunt considerate discriminatorii in situatia in care nu este permisa o analiza a caracterul adecvat

al programului de reglementare pentru conditiile existente In tarile exportatoare respective™.
S-a aratat ca pentru a fi evitata discriminarea In acest caz, este necesar ca statele, in loc sa aplice aceeasi politica
tuturor celorlalti membri, sa adopte o flexibilitate care sa permita exportatorilor sa aplice politici similare care sa

conduca la rezultate comparabile40.

Astfel, in aprecierea capacitatii unor produse sau servicii de a satisface masurile de securitate cibernetica, statele ar
trebui sa aiba in vedere nu numai propriile standarde, ci si regulile impuse de statul exportator pentru furnizarea
respectivelor bunuri i servicii, pentru a determina daca regulile impuse de catre exportator pot sau nu conduce la
realizarea aceluiasi nivel de siguranta.

Nu in ultimul rind, s-a apreciat ca o exista o restrictie deghizata nu numai atunci cAnd masura in sine este ascunsa
sau neanuntata, ci si atunci cand o restrictie arbitrara sau discriminatorie in comertul international este luata doar

formal ca una dintre exceptiile permise de art. XX din Conventia GATT".

De asemenea, nu trebuie omis ca masura trebuie sa fie necesara pentru indeplinirea scopului propus. Astfel,
standardul stabilit Tn jurisprudenta OMC este acela cel al importantei interesului sau valorii protejate,

apreciindu-se ca este mai usor de acceptat o masura coercitiva pentru o valoare vitala*.

Acest standard este relevant si din perspectiva sarcinii probei, care va reveni partii care invoca exceptia generala
3 sens in care va trebui sa demonstreze indeplinirea tuturor conditiilor impuse de art. XX GATT sau art. XIV
GATS.

Se accepta in practica WTO ca autorul exceptiei generale nu este tinut sa dovedeasca faptul ca nu exista nicio alta
masura pentru atingerea scopului permis de conventii, insa, In situatia In care partea adversa argumenteaza ca o
alta masura, mai pufin restrictiva, ar fi de natura sa aduca la atingerea aceluiasi scop, autorul exceptiei trebuie sa

e . ~ . . A . . .44
demonstreze ca masura initial aplicata ramane necesara, chiar i In contextul existentei acele alternative ™.
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V. Concluzii

Prin urmare, in lumina jurisprudentei si a doctrinei mai sus analizate, fiecare stat va trebui sa aprecieze, cu
respectarea obligatiei de buna credinta, in ce masura exista una dintre situatiile prevazute de subsectiunile de la art.
XXI (b) GATT sau art. XIV bis (b) GATS, astfel incat o eventuala masura de excludere sau limitare a anumitor
produse sau servicii In contextul protejarii securitatii nationale sa fie justificata.

Panelul in cauza Russia — Traffic in Transit a confirmat ca autonomia statelor de apreciere 1n stabilirea intereselor
esentiale de securitate este limitata de cele 3 situatii prevazute de art. XXI (b) din GATT, a caror indeplinire
trebuie verificata, in prealabil.

Avénd in vedere ca, totusi, statele membre ale Uniunii Europene nu se afla intr-o stare de urgenta in relatiile
internationale cu vreunul dintre producatorii si furnizorii de echipamente de 5G (situatii apreciate de practica
WTO ca intrand in sfera exceptiei de securitate, alaturi de situatiile de razboi, prevazute expres de art. XXI (b)
(iii)) este dificil de sustinut, in opinia noastra, o eventuala exceptie de securitate.

S-ar putea aprecia, cu suficient temei, ca statele nu ar putea extinde notiunea de interes esential de securitate si
pentru a satisface unele interese economice sau justificat de respectarea unor alte conventii internationale iar
constatarea existentei unui interes esential de securitate ar trebui insotita de un probatoriu minim, cu respectarea
limitei impuse de art. XXI (a) GATT.

In schimb, chiar in cazul in care s-ar aprecia ca securitatea cibernetica nu se incadreaza in sfera protejarii unui
interes esential de securitate (in sensul art. XXI GATT), ci ar constitui una dintre situatiile prevazute de art. XIV
GATS sau XX GATT - dintre care, cel mai probabil, statele s-ar putea raporta la sfera protejarea ordinii si/sau
moralei publice, ar trebui sa se poata justifica, in contra opiniilor doctrinare, ca ordinea publica nu se refera doar la
securitate sociala, ci include si sfera securitatii cibernetice.

Este important ca statele sa aprecieze asupra oportunitatii unei masuri nediscriminatorii i necesare pentru
atingerea scopului urmarit.

Restrangerea accesului pe o anumita piata a unor anumite produse si sau servicii, trebuie, asadar sa respecte un
raport de proportionalitate cu valoarea a carei protectie se urmareste. Chiar si in contextul in care valoarea ar fi de
o importanta ridicata, statele ar trebui sa examineze daca, chiar §i in prezenta unor masuri alternative, mai putin
restrictive, cum ar fi obligatia de a impune obtinerea anumitor licente sau limitarea partiala a accesului pe
respectiva piata, ar putea justifica, in continuare, proportionalitatea, necesitatea masurii.

1. Grupul de cooperare NIS a fost infiintat prin Directiva privind securitatea retelelor si sistemelor de informatii din 2016 (Directiva NIS) pentru a asigura
cooperarea §i schimbul de informafii intre Statele Membre in domeniul securitatii cibernetice -
https://ec.europa.eu/digital-single-market/en/nis-cooperation-group

2. Disponibil la https://ec.europa.eu/digital-single-market/en/news/cybersecurity-5g-networks-eu-toolbox-risk-mitigating-measures (consultat la data de
04.05.2020).

3. Minuta intalnirii comitetului este disponibila la

https://docs.wto.org/dol2fe/Pages/FE_Search/FE_S_S009-DP.aspx?language=E& CatalogueldList=264010,258393,255051,254347,248381,241893,238363,
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