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CERT-RO avertizeaza asupra unei noi tentative de phishing care se foloseste de

identitatea vizuala a Postei Române

O noua tentativa de tip phishing care foloseste identitatea vizuala a Companiei Nationale "Posta Româna"

(CNPR) a fost descoperita de catre specialistii în securitate cibernetica, scrie Centrul National de Raspuns

la Incidente de Securitate Cibernetica (CERT-RO), pe pagina de Facebook.

 

"Tentativa de frauda care foloseste identitatea vizuala de la Compania Nationala Posta Româna. Prietenii de la

ProDefence au documentat acest atac de tip #phishing si au ajuns la concluzia ca este una dintre cele mai bune

tentative de pâna acum, atacatorii fiind extrem de atenti la detalii. Cu toate acestea, domeniul din link

(rmkbyhsam[.]com) ar trebui sa fie un element destul de concludent în a sesiza faptul ca asistam la o încercare de

pacalire a utilizatorului", precizeaza sursa citata.

 

La jumatatea anului trecut, CERT-RO avertiza ca hackerii s-au folosit de imaginea sau reputatia unor companii

care activeaza în domeniul serviciilor de curierat din România, inclusiv Posta Româna, pentru a transmite prin

e-mail-uri continut malitios, în care utilizatorii erau informati despre o plata efectuata sau despre necesitatea

transmiterii rapide a unei cereri de oferta.

 

În acest context, expertii recomanda utilizatorilor atentie sporita la sursa e-mail-urilor primite, la textul mesajelor

si la atasamentele pe care doresc sa le acceseze, sa efectueze verificari suplimentare, acolo unde exista suspiciuni

si sub nicio forma sa nu deschida atasamentele în astfel de cazuri.

 

Persoanele fizice, juridice si institutiile publice din România pot raporta, la numarul unic 1911, incidentele de

securitate cibernetica pe care le-au constatat. Numarul poate fi apelat gratuit din orice retea de telefonie, si este

disponibil non-stop.
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