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DNSC a lansat un studiu cu privire la rezilienta strategica a UE si contributia
Romaniei

Directoratul National de Securitate Cibernetica si Asociatia Romana Asigurarea Securitatii Informatice au
lansat, marti, studiul ''Rezilienta strategica a Uniunii Europene, inclusiv in domeniile tehnologic si digital:
scenarii de viitor si contributii ale Roméniei", realizat in cadrul seriei de Studii de Strategie si Politici
(SPOS) 2021.

Studiul a fost realizat cu sprijinul Institutului European din Romania si al Reprezentantei Comisiei Europene in
Romania.

Potrivit concluziilor studiului, rezilienta strategica presupune, in principal, existenta unui sistem economico-social
echilibrat, articulat si flexibil, in care procesele si activitatile cotidiene sa se desfasoare fara sincope majore, in
vederea atingerii obiectivelor de dezvoltare nationale si asigurarea contributiei individuale la sistemele de
cooperare si colaborare din care un stat, In cazul de fata Romania, face parte.

Pe langa beneficiile 1n plan intern, legate de un nivel de trai ridicat, de evitare a efectelor majore ale unor crize si
asigurarea prosperitatii cetatenilor, un stat puternic, care respecta principiile si regulile unanim recunoscute,
drepturile omului, statul de drept, suprematia legii, o economie de piata consolidata si un nivel ridicat de
securitate, este vazut Intotdeauna ca un aliat serios, dorit si respectat.

Atingerea unui asemenea nivel presupune 1n primul rand o foarte buna organizare si eficacitate in actiune la nivel
national, un sistem educational solid care sa asigure forta de munca necesara, calificata si educata, precum si
alocarea in mod rational si adecvat de resurse pentru dezvoltare, Tn baza unor strategii de dezvoltare pe termen
lung, care sa valorifice potentialul de

care inca dispune Romania, se mentioneaza in studiul citat.

"Noi vedem rezilienta ca pe o componenta esentiala, fundamentala, la momentul actual, In contextul geopolitic, cu
un razboi la granita, esentiala din punct de vedere economic, al factorilor de decizie, al societatii. Toata lumea este
impactata si simte consecintele a ceea ce se Intdmpla in lume", a afirmat Dan Campean, directorul Directoratului
National de Securitate Cibernetica (DNSC), in cadrul conferintei de lansare a studiului.

El a aratat ca rezilienta se afla pe agenda tuturor in aceasta perioada, fie ca este vorba de autoritati europene, fie ca
sunt companii.

"Problema cu acest concept este ca e unul simplu si complex n acelasi timp. (...). Sper ca studiul nostru va duce la
discutii mai ample despre acest subiect”, a mai spus Cimpean.

La randul sau, Sabin Popescu, manager securitate cibernetica in cadrul DNSC, a sustinut ca, plecind de la lipsurile
care au fost la Tnceputul pandemiei, precum lipsa mastilor si a altor produse din magazine, solutia a fost o mai
buna integrare a eforturilor la nivel european.

"Ar trebui sa avem strategii de dezvoltare pe termen lung, sa definim ce putem face in anumite zone, sa vedem de
ce resurse dispunem, stiintifice, umane, materiale. Am putea actiona 1n zona regionala, sa dezvoltam proiecte
comune cu tari din jur, sa atragem investitii straine, iar in acest fel resursele atrase vor putea fi mai mari", a spus
Popescu.

Acesta a adaugat ca fara educatie nu vom putea evolua, iar "aici avem probleme de rezolvat". "Autonomia nu
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inseamna izolare, ci parteneriate bazate pe principii si valori verificate, care si-au demonstrat forta in momente
dificile. Educatia este foarte importanta, fara educatie nu putem evolua, iar aici avem probleme de rezolvat", a
transmis Sabin Popescu.

Alina Urs, expert in cadrul Centrului National Cyberint, a aratat ce Tnseamna un atac cibernetic pentru o companie.

"In momentul unui atac cibernetic, este un moment de soc, stupoare. Acolo se vede cat de rezilienta este acea
organizatie.

Acolo unde exista planuri, se trece repede in momentul de soc. Fiecare 1si cunoaste limitele de actiune, pentru ca,
vrand sa faca bine, exista riscul sa faca mai rau sa ajunga la compromiterea infrastructurii", a aratat Urs.

Totodata, Claudia Nicolae, director general al Agentiei Nationale de Presa AGERPRES, s-a referit la fenomenul
fake news, care a luat amploare in ultima perioada.

"La nivelul UE, agentiile de presa au Inceput sa conlucreze in cadrul unor proiecte europene comune, tocmai
pentru a oferi cititorilor platforme cu informatii validate", a spus Nicolae.

Potrivit acesteia, presa a trecut printr-o perioada foarte grea in timpul pandemiei, care a venit la pachet cu lipsa
unor informatii care sa ajute la formarea unor stiri complete.

"Ne-am trezit in postura de a face stiri din fata unui televizor, situatie in care nu poti pune intrebari, discursurile nu
te lamuresc 100%, dar a trebuit sa ne adaptam acestui mod de a transmite stirile", a precizat responsabilul
AGERPRES.

Claudia Nicolae a aratat ca, in ultima vreme, atacurile cibernetice au fost tot mai virulente la adresa institutiilor de
presa, chiar si AGERPRES fiind o tinta destul de frecventa.

"Am reusit sa facem fata acestor atacuri cu ajutorul factorului uman, care ramane esential in jurnalism. Pe 16 iunie
a fost publicat noul cod de practici privind dezinformarea, adaptat situatiilor de dupa pandemie si dupa izbucnirea
razboiului. In 2018, codul era aplicabil la modul voluntar, dar de aceasta data contine si sanctiuni si exista o
perioada de 6 luni pentru adaptare. Indiferent de situatie, facem stiri corecte si obiective", a completat ea.

Totodata, potrivit lui Florin-Eusebiu Slavitescu, expert la Centrul Euro-Atlantic pentru Rezilienta (E-ARC),
rezilienta reprezinta mai mult decit capacitatea de a rezista, de a se adapta si de a reveni cu celeritate la starea de
normalitate.

"Ar trebui nu doar sa revenim la starea functionala, ci sa fim mai puternici, mai pregatiti, cu lectia invatata. Ar
trebui sa avem in fiecare casa un ghid de 10 pagini cu ce sa faca oamenii 1n caz de necesitate", a aratat el.

Cercetarea si inovarea, precum si investitiile in start-up-uri vor fi importante pentru a sprijini suprematia
tehnologica europeana. Un ecosistem global de inovare fragmentat ar incetini procesul de inovare, ceea ce ar avea
consecinte inclusiv Tn domeniul sanatatii unde ar putea Intarzia lupta impotriva noilor boli, mai arata concluziile
studiului.

Parteneriatele public-private vor fi importante in sustinerea dezvoltarii ulterioare a tehnologiilor precum inteligenta
artificiala, big-data, blockchain, robotica si calculatoarele cuantice.

Uniunea Europeana ar putea explora modalitatile de co-proiectare si cooperare cu investitorii privati pentru a
dezvolta mecanisme de finantare public-privata, pentru a finanta in continuare start-up-uri inovatoare. De
asemenea, Uniunea Europeana trebuie sa consolideze relatiile inter-regionale.
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"Din punct de vedere economic, Uniunea Europeana trebuie sa aiba capacitatea de a stabili obiective economice
clare si de a actiona independent. Acest lucru necesita coeziune politica cu privire la directia politicilor economice,
de planificare strategica si luarea deciziilor in comun pentru a-si realiza puterea de reglementare, precum si resurse
de politica, active materiale, cum ar

fi o piata unica care functioneaza bine, o tehnologie puternica si o baza industriala solida, o forta de munca Tnalt
calificata, infrastructuri critice sigure si aprovizionare fiabila cu energie si materii prime critice pentru a se
manifesta ca o putere relevanta pe piata internationala", mai arata studiul.

De asemenea, Uniunea Europeana si statele membre trebuie sa construiasca o agenda economica pe astfel de
prioritati comune pentru a-si putea pune in aplicare strategia la nivel global.
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