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Ce au de facut bancile pentru a proteja datele personale ale clientilor si a se
conforma regulamentului GDPR
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Confidentialitatea i securitatea datelor personale devin elemente primordiale in relatia bancilor cu
potentiali clienti. Ce reguli trebuie sa respecte acestea pentru a evita expunerea datelor clientilor, dar si
sanctiunile care le pot afecta reputatia ?

Doua dintre cele mai importante institutii financiare din Romania, aflate in topul celor mai mari 10 banci dupa
active, au fost amendate recent, de catre Autoritatea Nationala de Supraveghere a Prelucrarii Datelor cu Caracter
Personal (ANSPDCP), pentru nerespectarea normelor de protectie a datelor personale. Nu atit sumele ca atare
sunt importante, modice comparativ cu veniturile sau activele bancilor, cit mai ales motivele care au generat
aceste amenzi. Ce a stat la baza deciziei autoritatii, in fiecare dintre cele doua cazuri si la ce trebuie sa fie atenti
chiar clientii 1n relafia cu institutiile financiare, tocmai pentru a se asigura de o dubla protectie a datelor pe care le
ofera spre prelucrare?

Autoritatea Nationala de Supraveghere a Prelucrarii Datelor a invocat multipe incalcari are prevederilor
Regulamentului 679/2016 - G.D.P.R., in esenta fiind vorba despre faptul ca au fost prelucrate date ale clientilor, in
scopul creditarii, fara consimtamantul acestora sau chiar fara sa fi solicitat un credit, fiind incalcate astfel normele
privind prelucrarea datelor cu caracter personal. Pentru neregulile constatate, prima banca sanctionata a primit
doua avertismente §i trei amenzi.

In cazul celei de-a doua banci, a fost vorba, potrivit precizarilor autoritatii, despre faptul ca aceasta nu a
implementat masuri tehnice si organizatorice adecvate in vederea asigurarii unui nivel de securitate corespunzator
riscului prezentat de prelucrare, generat in special, in mod accidental sau ilegal, de divulgarea neautorizata si
accesul neautorizat la datele cu caracter personal transmise, stocate sau prelucrate Tntr-un alt mod. Ceea ce, pe cale
de consecinta, a condus la divulgarea neautorizata si accesul neautorizat la datele cu caracter personal ale acelor
clienti.

Detaliul important aici este acela ca institutiile financiare au obligatia de a obtine consimtamantul clientului pentru
a putea efectua operatiunile premergatoare creditarii. Entitatile financiar-bancare, pe langa respectarea prevederilor
privind protectia datelor din regulamentul mentionat mai sus, trebuie sa tina cont de asemenea de normele de
reglementare specifice industriei, cum ar fi secretul profesional reglementat de prevederile O. U. G. nr. 99/2006,
regulamentele Bancii Nationale a Romaniei (BNR), precum si de cadrul legal privind cunoasterea clientelei si
evitarea potentialelor tentative de spalare a banilor murdari.
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Toate aceste acte normative reglementeaza in mod specific activitatile desfasurate de catre institutiile
financiar-bancare, completand cadrul general creat de regulamentul GDPR.

Plecand de la sanctiunile aplicate de ANSPDCP celor doua banci, se evidentiaza trei tipuri de actiuni ce pot ajuta
institutiile financiar-bancare in a se asigura ca programul de conformitate raméne la un nivel adecvat.

In primul rand, este vorba despre instruirea periodica a angajatilor, astfel incat acestia sa inteleaga perfect care sunt
regulile de prelucrare a datelor, ce anume trebuie sa respecte pentru fiecare operatiune de prelucrare de date in
parte pe care o fac si, de asemenea, care sunt limitele prelucrarii acestor date.

In al doilea rand, devine absolut obligatorie reevaluarea periodica a fluxurilor de date din companie si actualizarea
planului de masuri de mitigare (reducere a riscurilor), precum si a planului de conformare, in acord cu
inadvertentele evidentiate in urma procesului de reevaluare.

In al treilea rnd, apare necesitatea evaluarii si a analizei in detaliu a fluxurilor de date cu risc ridicat pentru
drepturile fundamentale al persoanelor fizice, cum ar fi dreptul la libera exprimare, ale caror date sunt prelucrate.
De exemplu, odata prelucrata cartea de identitatea a unei persoane, se pot face discriminari privind varsta acelei
persoane, sexul, varsta sau zona unde s-a nascut. Entitatile financiare au de respectat foarte multe reglementari
bancare i nationale, $i europene.

Intr-adevar, entitatile financiar-bancare, institutiile financiare non bancare, precum si companiile de tip fintech au
de respectat o multitudine de reguli si in ceea ce priveste cunoasterea clientelei si potentialele tentative de spalare a
banilor murdari, iar aceste actiuni de verificare presupun prelucrarea unui volum mare de date cu caracter personal,
dar si prelucrarea unor categorii de date speciale, cum ar fi cele privind apartenenta politica.

Fintech-urile — adica noile entitati financiare, de tip aplicatii de servicii financiare online - inca nu au legislatie
aplicabila specific, ci se conformeaza (sau nu) anumitor reguli mai degraba in functie de tipul de activitate pe care
il desfagoara. Cu alte cuvinte, depinde de gradul in care s-au aliniat si cum anume, pe ce linii de business,
legislatiei aplicabile institutiilor financiar-bancare cum ar fi emiterea de moneda electronica, plati electronice, alte
servicii de tip neobanking si administrare de active digitale. Pentru toate aceste operatiuni, fintech-urile trebuie sa
obtina licente si autorizari, care vin la pachet cu necesitatea conformarii regulamentelor in vigoare de pastrare a
confidentialitatii §i securitatii datelor prelucrate ale clientilor.

La fel de importanta ramane zona de cybersecurity in sectorul financiar-bancar, fie el clasic, fie de tip nou. Din
perspectiva securitatii cibernetice, institutiile financiare trebuie sa se asigure ca masurile tehnice de securizare a
datelor pe care le-a implementat respecta intru totul prevederile articolului 32 din Regulamentul GDPR.
Reamintim aici ca cea mai mare a amenzilor aplicate in acest an de catre ANSPDCP au fost pentru lipsa unor
masuri tehnice si organizatorice, la nivel de companie, suficient de acoperitoare, care sa asigure si protectie
cibernetica.

Pe de alta parte, institutiile financiar-bancare, de asigurari ori de intermediere a serviciilor din zona financiara si de
creditare, trebuie sa tina cont si de reglementarile din Legea nr. 362/2018 privind asigurarea unui nivel comun
ridicat de securitate a retelelor si sistemelor informatice (directiva NIS), precum si obligatiile de comunicare a
anumitor incidente de securitate catre Directoratul National de Securitate Cibernetica (DNSC), prin responsabilul
NIS.

In final, dar nu mai putin important aspect, este acela al necesitatii ca, la nivelul unor asemenea institutii, cum sunt
cele bancare, pentru faptul ca acestea lucreaza cu un volum imens de date personale, atat ale clientilor existenti, cat
mai ales cu ale celor care intentioneaza sa devina clienti, este obligatoriu constituirea unei echipe dedicate
conformitatii Tn domeniul protectiei datelor condusa de Responsabilul cu protectia Datelor (D.P.O).
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In ultimii trei ani, ANSPDCP a aplicat amenzi de peste 400 milioane euro in domeniul financiar-bancar, punctind
astfel importanta pe care toate companiile ce prelucreaza date trebuie sa o acorde programului de conformare cu
prevederile GDPR.
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