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BCE avertizeaza bancile din zona euro asupra riscurilor cibernetice

Bancile din zona euro pierd milioane de euro din cauza contractantilor de servicii de tehnologie care îi lasa

balta, se arata într-un raport al Bancii Centrale Europene, unde creditorii sunt avertizati în privinta

deficientelor în abordarea riscurilor cibernetice, transmite Reuters.

 

BCE a efectuat anul acesta un sondaj în rândul bancilor pe care le supervizeaza si a efectuat 22 inspectii din 2020

pentru a testa cum sunt pregatite bancile sa faca fata riscurilor, inclusiv atacuri informatice, sisteme IT învechite si

contractanti care nu-si respecta obligatiile. În special acest domeniu a costat bancile 148 milioane de euro în 2022,

o crestere de 360% fata de 2021, ca rezultat al "indisponibilitatii sau calitatii slabe a serviciilor externalizate".

 

"Aceste pierderi sunt legate de un numar redus de evenimente cibernetice si subliniaza înca o data necesitatea de a

gestiona corespunzator riscurile care decurg de pe urma dependentei de furnizorii de servicii", se arata în raportul

Bancii Centrale Europene,

 

Desi institutia avertizeaza ca pierderile "sunt concentrate la câteva institutii semnificative si nu reprezinta o

tendinta în sectorul bancar", testele au aratat ca "aranjamentele bancilor de externalizare nu au reusit deseori sa

rezolve cerintele de securitate IT".

 

Bancile folosesc si mai mult externalizarea dupa ce au trecut de la stocarea informatiilor pe propriile servere la

servicii de cloud computing.

 

Cheltuielile cu serviciile de cloud computing au urcat cu 56% în 2022, reprezentând 3,1% din toti banii cheltuiti de

banci în domeniul IT, a precizat BCE, iar deficiente "mai severe si mai extinse decât se estima" s-au constatat în

privinta modului în care creditorii abordeaza riscurile cibernetice.

 

Multe banci nu reusesc sa identifice toate potentialele riscuri sau nu au sisteme adecvate pentru a detecta si a

raspunde la incidente. 
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