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GDPR | Avocații WH Simion & Partners se așteapta ca practica de protecție a

datelor cu caracter personal sa devina și mai relevanta, având în vedere ca, în

urmatorii ani, reglementarile ar putea sa evolueze pentru a acoperi noi domenii,

cum ar fi inteligența artificiala, internetul lucrurilor (IoT) și blockchain-ul. Despre

proiectele „flagship” ale echipei, într-o discuție cu Cosmina Simion (Managing

Partner) și Petrus Partene (Senior Associate)

Avocații WH Simion & Partners au constatat ca interesul pentru respectarea legislației privind protecția

datelor cu caracter personal în România a crescut semnificativ în ultimii ani. Odata cu trecerea timpului,

atât firmele, cât și autoritațile publice, au devenit conștiente de importanța conformarii cu Regulamentul

General privind Protecția Datelor (GDPR). „Daca acest lucru a fost generat în primii ani de sancțiunile mai

drastice prevazute pentru nerespectarea acestuia fața de cadrul legislativ anterior, interesul pentru

respectarea legislației privind protecția datelor cu caracter personal este alimentat la acest moment în

principal de creșterea gradului de educare a publicului general fața de drepturile legate de

confidențialitatea datelor - care se transpune într-o creștere a „presiunii” din partea consumatorilor, din ce

în ce mai conștienți de drepturile lor și de valoarea pe care o au datele lor personale - și de impactul

reputațional pe care îl pot avea eventualele abateri de la cerințele normative”, arata Cosmina Maria

Simion, Managing Partner WH Simion & Partners. 

Pe acest fond, se poate observa ca multe firme investesc din ce în ce mai mult în programe de conformitate și

extind echipele interne responsabile de respectarea legislației, atât în plan juridic, cât și în plan  operațional.

„Chiar înainte de intrarea în vigoare a GDPR, acesta a reușit sa aduca protecția datelor în prim-planul agendei la

nivelul companiilor cu o activitate semnificativa de prelucrare a datelor cu caracter personal. Sancțiunile impuse și

acțiunile autoritaților de supraveghere au reprezentat la acel moment un stimul puternic pentru aceasta categorie de

companii, acestea adoptând masuri riguroase de conformitate”, subliniaza interlocutoarea 

Biz

Lawyer.

Statisticile oficiale arata ca, în primele șapte luni ale acestui an, au fost aplicate la nivel comunitar aproximativ 160

de amenzi în valoare totala de 160 milioane de euro. La acest capitol, România a avut printre cele mai mici cifre :

15 amenzi de circa 0,5 milioane, reprezentând  doar un procent de 0,3 % din total.

Cosmina Simion considera ca procentul relativ redus de amenzi aplicate în țara noastra, comparativ cu alte state

europene, poate fi interpretat din mai multe perspective, fiecare având implicații diferite pentru modul în care se

percepe aplicarea și respectarea GDPR în țara. „Putem considera ca o parte din companii și organizații au devenit

mai conștiente de cerințele GDPR și au luat masuri prompte pentru a-și îmbunatați conformitatea, în contextul

sancțiunilor ridicate aplicate la nivel european. La polul opus putem, de asemenea, sa comentam asupra

posibilitații sau limitarilor autoritații românești de reglementare de a gestiona volumul situațiilor cu care se

confrunta, prin raportare la efectivul de care beneficiaza și, prin urmare, la resursele pe care statul român alege sa

le aloce domeniului”, susține expertul.
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Descopera oportunitațile de recrutare de pe LegiTeam! GRATUIT.

 

            

 

Cele mai frecvente provocari întâlnite în practica

Avocatul atrage atenția ca provocarile nu au disparut și unele probleme persista. Din punctul sau de vedere, unele

dintre cele mai frecvente provocari întâlnite în practica sunt legate de interpretarea și aplicarea diferita, de la client

la client, a anumitor noțiuni ale GDPR, cum ar fi aplicarea „interesului legitim” ca temei al prelucrarii de date ori

interpretarea noțiunii „consimțamântului” valabil.

„De multe ori, companiile, în special IMM-urile, întâmpina dificultați în a înțelege cum sa aplice aceste concepte

în practica, ceea ce duce la interpretari divergente și, în final, la riscuri de neconformitate. Din acest motiv salutam

inițiativa Comitetului European pentru Protecția Datelor (EDPB), care sprijina aceasta categorie de companii prin

actualizarea constanta a Ghidul EDPB privind protecția datelor pentru întreprinderile mici (disponibil aici). Acest

ghid este o resursa extrem de valoroasa pentru companiile la început de drum ale caror resurse sunt concentrate pe

dezvoltarea și consolidarea businessului”, nuanțeaza Cosmina Simion.

De asemenea, o alta provocare pe care experții WH Simion & Partners o întâmpina, în special în cadrul proiectelor

multijurisdicționale în care sunt implicați, este aplicarea neunitara a legislației între diferite state membre ale UE.

Chiar daca GDPR a fost conceput pentru a oferi un cadru unitar, interpretarile la nivel național variaza, ceea ce

creeaza necesitatea gestionarii unor standarde diferite pentru companiile care activiteaza în mai multe state

europene. „Strict ca exemplu, abordarea autoritaților în ceea ce privește obligația de notificare a incidentelor de

securitate poate diferi semnificativ, deși exista un Ghid privind incidentele de securitate emis de EDPB care rolul

de a uniformiza eventualele interpretari divergente. Daca pentru unele autoritați orice incident este supus obligației

de notificare, altele nu au considerat problematica lipsa notificarii unor incidente cu un nivel de gravitate și impact

redus, fiind suficienta conformarea cu celelalte prevederi aplicabile în astfel de situații”, detaliaza interlocutoarea 

Biz

Lawyer.

La rândul sau, Petrus Partene, Senior Associate WH Simion & Partners, menționeaza ca, în practica, deși GDPR

și ghidurile emise de diverse autoritați naționale, inclusiv de EDPB, au acoperit o mare parte din domeniile

esențiale, înca exista zone neclarificate suficient sau situații în care interpretarile oferite prezinta un grad diferit de

rigurozitate. „Un exemplu relevant îl reprezinta transferurile internaționale de date, mai ales dupa semnificativele

modificari ale cadrului legislativ, respectiv ale deciziilor privind caracterul adecvat al nivelului de protecție. Deși

ghidurile emise de EDPB încearca sa clarifice modul în care companiile pot continua aceste transferuri, în practica,

multe organizații întâmpina dificultați semnificative în a asigura conformitatea deplina, mai ales în absența unor

soluții practice și ușor de implementat. Nevoia de a evalua fiecare transfer de date și de a implementa masuri

suplimentare de protecție poate deveni o sarcina dificila și costisitoare pentru companii, mai ales pentru cele mici

și mijlocii. Un alt domeniu sensibil este cel al prelucrarii datelor pentru marketing direct. Deși GDPR
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reglementeaza clar utilizarea datelor pentru marketing, ghidurile și interpretarile din diverse state membre pot fi

diferite, ceea ce duce la dificultați pentru companiile care opereaza la nivel transfrontalier. Uneori, cerințele

impuse pot parea excesiv de stricte, neținând cont de nevoile rezonabile ale afacerilor de a interacționa cu clienții

existenți sau potențiali”, explica avocatul.

Opiniile unor profesioniști care ocupa poziții de     top    în          departamentele juridice ale unor companii

importante, pe platforma www.in-houselegal.ro. Urmarește temele dezvoltate  de     avocați   sau     membri      ai

comunitații In-houseLegal și propune      subiecte.

  

Proiectele echipei WH Simion & Partners

Activitatea pe care WH Simion & Partners desfașurat-o în ultima perioada în acest domeniu pentru clienții firmei a

venit preponderent din zona de consultanța. Situațiile în care se ajunge în etape litigioase pe problematici ce țin de

protecția datelor cu caracter personal nu au fost frecvente la nivelul casei de avocatura. „Observam, totuși, faptul

ca, spre deosebire de anii trecuți, exista mult mai multe situații potențial litigioase ce apar din interacțiunea cu

persoanele vizate (în special în situația în care discutam despre consumatori). În astfel de situații, consideram ca

eforturile operatorilor trebuie sa fie direcționate spre rezolvarea oricaror diferende în afara cadrului litigios,

printr-o abordare care sa transmita persoanei vizate faptul ca operatorul acționeaza în interesul și pentru

soluționarea cât mai rapida, corecta și completa a solicitarilor venite din partea acestuia. Evident, sugeram aceasta

abordare doar în situația în care persoanele vizate acționeaza cu buna credința – în orice alta situație, recomandam

clienților sa faca uz inclusiv de mijloacele litigioase disponibile pentru a-și proteja drepturile și activitatea în mod

corespunzator”, atrage atenția Petrus Partene.

Analiza mandatelor în care specialiștii s-au implicat evidențiaza faptul ca, în ultimele 12 luni, proiectele „flagship”

ale echipei WH Simion & Partners au implicat efectuarea de audituri de verificare a nivelului de conformare cu

cerințele GDPR la nivelul unor grupuri de companii cu un grad ridicat de interacțiune directa cu consumatorii, dar

și suport acordat clienților implicați în proiecte de tip M&A care implica transferuri de activitate, situație în care

aspectele privind prelucrarea datelor cu caracter personal au un impact mult mai puternic decât în tranzacțiile de

tip share deal.

În ceea ce privește proiectele transfrontalierele în care avocații au lucrat în ultima perioada, acestea au implicat de

partea cealalta firma Bird & Bird, biroul UK.

------------------------------------------------

                                                             Citește și

→   INTERVIU | WHSimion & Partners și-a turat motoarele, colaborarea cu  avocații maltezi acoperind

toate palierele. Integrarea echipei locale în  WH Partners aduce cu sine și programe comune de

secondment, mai mulți  avocați din Malta activând azi în biroul din București. Cosmina Simion, 

Managing Partner: ”Nu am avut cea mai liniștita vara, aș spune  dimpotriva. Spre surprinderea noastra,

în plus fața de proiectele care  ne țin ocupați zilnic, am lucrat la foc continuu, în paralel, atât pe  parte

litigioasa, în ciuda vacanței judecatorești, cât și pe partea de  tranzacții M&A”
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-------------------------------------------------

O practica interdisciplinara

În cadrul WH Simion & Partners, practica de protecție a datelor este una interdisciplinara, în contextul în care

avocații se confrunta adesea cu situații în care este necesara integrarea aspectelor legate de conformitate GDPR cu

alte domenii, cum ar fi dreptul muncii, drept societar, dreptul noilor tehnologii ori aspecte specifice de

reglementare.

„Din acest motiv, abordarea pe care o avem este ca fiecare avocat trebuie sa dețina un minimum de cunoștințe în

acest domeniu (aspect pentru care organizam, regulat, sesiuni de formare interne pe acest subiect. În momentul în

care natura solicitarii venite din partea clientului prezinta un grad de complexitate ridicat, membrii echipei care au

o experiența semnificativa în acest domeniu coordoneaza punctual respectivele proiecte. Fiind un domeniu care se

afla în continua evoluție, echipa noastra specializata în acest domeniu are o formare solida în materie de

reglementari europene  și naționale, precum și o înțelegere profunda a modului în care aceste reglementari se

aplica în diverse industrii, de la sectorul financiar, pâna la cel tehnologic și medical”, precizeaza Cosmina Simion.

Pe lânga experiența practica, membrii echipei WH Simion & Partners participa frecvent la cursuri de formare,

conferințe și seminarii internaționale, pentru a fi la curent cu ultimele tendințe și decizii judiciare relevante. De

exemplu, parte din avocații din echipa dețin certificari internaționale, cum ar fi CIPP/E (Certified Information

Privacy Professional/Europe), ceea ce confirma expertiza lor în aplicarea standardelor GDPR în diverse contexte

legale.

„Astfel, practica de protecție a datelor este una bine definita, dar integrata armonios în cadrul firmei, asigurându-ne

ca oferim soluții complete și eficiente clienților noștri”, mai spune Managing Partnerul firmei de avocatura.

De altfel, practica de protecție a datelor cu caracter personal este unul dintre pilonii de dezvoltare în cadrul WH

Simion & Partners, deoarece are un impact major asupra multor aspecte ale activitații clienților din portofoliul

firmei. „Odata cu creșterea gradului de digitalizare, a utilizarii inteligenței artificiale și a reglementarilor tot mai

stricte la nivel european și internațional, nevoia de expertiza în acest domeniu este din ce în ce mai mare. Clienții

noștri, fie ca sunt companii locale sau internaționale, se confrunta în mod recurent cu provocari complexe legate de

conformitatea cu GDPR, transferurile internaționale de date, gestionarea breșelor de securitate sau procesele de

evaluare a impactului asupra protecției datelor (DPIA). În acest context, oferirea de soluții juridice bine

fundamentate și personalizate este esențiala pentru succesul lor. Practica se intersecteaza cu aproape toate ariile de

drept, de la dreptul muncii și comercial, pâna la litigii și tehnologie. Aceasta interdisciplinaritate subliniaza

importanța majora pe care o acordam acestui domeniu, iar cererea continua sa creasca pe masura ce legislația

devine mai detaliata și mai complexa”, arata Petrus Partene.

Avocații se așteapta ca aria aceasta de practica sa devina și mai relevanta, având în vedere ca, în urmatorii ani, este

probabil ca reglementarile sa evolueze pentru a acoperi noi domenii, cum ar fi inteligența artificiala, internetul

lucrurilor (IoT) și blockchain-ul, fiecare având implicații profunde asupra protecției datelor. În plus, autoritațile de

reglementare din România și din întreaga Europa vor intensifica probabil aplicarea legislației, ceea ce va crește și

mai mult presiunea asupra companiilor de a se conforma.
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