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Scurta analiza a procedurii de efectuare a investigatiilor de catre Autoritatea
Nationala de Supraveghere a Prelucrarii Datelor cu Caracter Personal
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La aproape sase luni de la aplicarea la nivel european a Regulamentului (UE) 2016/679 al Parlamentului
European si al Consiliului din 27 aprilie 2016 privind protectia persoanelor fizice in ceea ce priveste
prelucrarea datelor cu caracter personal si privind libera circulatie a acestor date si de abrogare a

Directivei 95/46/CE (,,Regulamentul’”’), Autoritate Nationala de Supraveghere a Prelucrarii Datelor cu
Caracter Personal (,,ANSPDCP”) a aprobat Procedura de efectuare a investigatiilor (,,Procedura”).

Desi a fost un document indelung agteptat intr-un domeniu in care jurisprudenta nu ofera de fiecare data raspunsuri
controverselor legate de notiunile si principiile aplicabile prelucrarii datelor cu caracter personal, unele aspecte au
ramas in continuare neclarificate.

Astfel, Procedura stabileste ca investigatiile se pot efectua de catre ANSPDCP din oficiu sau la plangerea
persoanei vizate. Daca in cazul plangerilor nu sunt prea multe de spus, dreptul persoanelor vizate de a formula
plangeri la autoritatile de supraveghere competente fiind recunoscut de Regulament, investigatiile declansate din
oficiu par a fi un subiect ce merita a fi discutat mai pe larg.

In cazul investigatiilor din oficiu, Procedura stabileste ca acestea se pot efectua la propunerea compartimentelor de
specialitate din cadrul ANSPDCP, la propunerea presedintelui sau a vicepresedintelui autoritatii, ca urmare a
transmiterii notificarilor de incalcare a securitatii datelor cu caracter personal sau pentru a asigura cooperarea
internationala Tn materia protectiei datelor cu caracter personal. Pe 1anga aceste situatii standard pentru astfel de
proceduri, investigatiile din oficiu se pot efectua si pentru verificarea unor date si informatii cu privire la
prelucrarea datelor cu caracter personal obtinute de ANSPDCP din alte surse decat cele ce fac obiectul unor
plangeri ale persoanelor vizate sau primite de la o alta autoritate de supraveghere sau o alta autoritate publica.

Procedura merge insa mai departe, aratind ca investigatiile din oficiu pot fi declangate pentru verificarea unor
informatii din alte surse. Chiar daca, In aparenta, aceste alte surse sunt indicate, de fapt lucrurile sunt mai degraba
neclare. Mai exact, sunt enumerate ca posibile surse: corespondenta primita de ANSPDCP, mass-media, accesarea
retelei de internet, documentele de constatare intocmite Tn urma efectuarii altor investigatii si alte documente de la
nivelul autoritatii. Nivelul de generalitate al enumerarii este evident.

In primul rand, Procedura nu indica expres despre ce fel de corespondenta este vorba, prin urmare consideram ca
inclusiv e-mail-urile pot reprezenta o astfel de sursa. Mai mult, este posibil ca investigatiile din oficiu sa se bazeze
inclusiv pe informatii cuprinse in plangerile care nu au indeplinit conditiile de admisibilitate cerute de lege. Prin
urmare, chiar daca o plangere nu va indeplini conditiile prevazute in Decizia nr. 133/2018 privind aprobarea
procedurii de primire si solutionare a plangerilor, exista posibilitatea ca autoritatea sa se autosesizeze in aceste
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situatii $i sa inceapa o investigatie din oficiu, plangerea urmand a fi considerata, simpla corespondenta.

Pe de alta parte, includerea mass-media, respectiv a internetului in categoria acestor alte surse ne conduce la
concluzia ca, In concret, sursa sau caracterul informatiilor in baza carora ANSPDCP poate efectua o investigatie
din oficiu nu par sa fie limitate, existand posibilitatea ca articole jurnalistice sa conduca autosesizarea ANSPDCP.
Mai mult, formularea generala ,,alte documente de la nivelul ANSPDCP” nu poate decit sa consolideze nevoia de
clarificare din partea autoritatii competente.

O atentie deosebita ar trebui acordata faptului ca ANSPDCP poate sa se autosesizeze inclusiv cu privire la anumite
aspecte ce privesc datele cu caracter personal constatate cu ocazia unei investigatii ce avea un alt obiect. Prin
urmare, o noua investigatie poate fi declansata pentru a se edifica cu privire la constatari realizate cu ocazia altui
control. Aceasta posibilitate reiese in mod clar din mentionarea documentelor de constatare intocmite in urma
efectuarii altor investigatii ca surse ale informatiilor si documentelor pe baza carora o investigatie poate fi
declansata.

Descopera oportunitatile de recrutare de pe LegiTeam! GRATUIT.

Pornind de la o comparatie cu domeniul concurentei (Procedura fiind similara procedurii de investigatie din
domeniul concurentei), aratam ca o astfel de abordare din partea ANSPDCP ar trebui sa fie una prudenta.

Tocmai o astfel de situatie a fost analizata de Curtea de Justitie a Uniunii Europene (,,CJUE”) intr-un caz concert

ce a implica chiar Comisia Europeana. Astfel, CJUE care a precizat' ca, potrivit Regulamentului nr. 1/2003 privind
punerea in aplicare a normelor de concurenta, Comisia Europeana, in calitate de organism de investigare, trebuie
sa motiveze decizia prin care a dispus o investigatie, cu menfionarea obiectului si a scopului, nevoia de motivare
constituind o cerinta fundamentala, intrucdt urmareste nu numai sa puna in evidenta caracterul justificat al
investigatiei preconizate in interiorul intreprinderilor controlate, ci §i sa le acorde acestora posibilitatea de a
intelege intinderea obligatiei de colaborare care le revine si garantdnd in acelasi timp dreptul lor la aparare.
Instanta europeana a mai aratat ca regulamentul indicat anterior stabileste ca informatiile colectate in cursul
investigatiilor nu trebuie utilizate in alte scopuri decét cele indicate in mandatul de inspectie sau in decizia de
inspectie si ca pot fi cautate numai documentele care au legatura cu obiectul inspectiei.

Este evident ca, In lumina celor de mai sus, ANSPDCP ar trebui sa adopte o conduita similara cu cea stabilita de
CJUE 1n sarcina Comisiei Europene si sa realizeze investigatiile in materia protectiei datelor cu caracter personal
cu respectarea celor indicate anterior. Se pune asadar problema asigurarii pentru entitatile controlate a dreptului de
a se apara cu ocazia investigatiilor gi asta pentru a raspunde principiilor statuate la nivel european.

De ce consideram relevante aceste aspecte?

Raspunsul se desprinde din chiar textul Procedurii, aceasta statuand, la articolul 8, ca, in cadrul investigatiilor pot

fi verificate orice aspecte privind respectarea regulilor de prelucrare a datelor cu caracter personal. Cu alte cuvinte,
ANSPDCP poate verifica orice aspecte considerate relevate din perspectiva protectiei datelor cu caracter personal,
neexistand un obiect limitat al investigatiei efectuate. Mai mult, astfel cum mentionam mai sus, exista posibilitatea

page 2/5



. www.bizlawyer.ro
Blzlawyer Un proiect al Bullet Media & 648 Group
oo T 9019.01-31 11:16:03

ca, in contextul unei investigatii declansate pe baza anumitor informatii obtinute de ANSPDCP (avand prin
urmare, un obiect trasat pe baza respectivelor informatii), aceasta sa fie extinsa cu privire la aspecte noi, observate
de catre personalul de control pe durata desfagurarii investigatiei initiale.

Ne intrebam, 1n astfel de situatii, cum poate fi asigurat dreptul la aparare al operatorului/persoanei imputernicite?
Din punctul nostru de vedere, pe langa potentiala limitare a dreptului la aparare al entitatii controlate, o astfel de
formulare generala poate avea drept consecinta dreptul autoritatii de a continua investigatia pana la o eventuala
identificare a unei neconformitati de natura a justifica o sanctiune.

Mergand mai departe cu analiza noastra, aratam ca neclaritatile cu privire la obiectul investigatiei subzista si in
contextul articolelor care reglementeaza pasii pe care autoritatea 1i va urma in cadrul unei investigatii pe teren.
Procedura stabileste ca, in cazul acestui tip de investigatie, personalul de control ANSPDCP trebuie, printre altele,
sa prezinte obiectivele investigatiei si sa verifice toate aspectele care au legatura cu obiectul investigatiei prin
solicitarea oricaror informatii legate de obiectivele controlului. De asemenea, procesul verbal de
constatare/sanctionare va contine doar obiectul controlului, nu $i obiectivele urmarite.

Limbajul utilizat este usor confuz si lasa loc de interpretare, cele aratate anterior fiind citate din Procedura. Se
poate prezuma ca obiectivele investigatiei vizeaza, la nivel general, ceea ce echipa de control isi propune sa
verifice, pe cand obiectul investigatiei vizeaza acele actiuni concrete ce urmeaza a fi intreprinse in scopul
indeplinirii obiectivelor controlului, avand ca scop stabilirea in concret a potentialei incalcari a operatorului.

La acest moment, In lumina modalitatii de redactare a Procedurii, ne putem imagina o investigatie declansata de
ANSPDCP avand ca obiectiv inclusiv ,,verificarea conformitatii prelucrarii efectuate de operator cu prevederile
Regulamentului”, caz in care, prin prisma generalitatii obiectivului, atit durata controlului, cat si sfera sa nu pot fi
anticipate de catre operator/persoana Tmputernicita (fapt cu consecinte grave asupra activitatii obignuite a entitatii
controlate).

In acest context este neclar daca entitatea controlata va putea sa conteste procesul verbal de constatare/sanctionare
sau chiar modalitatea de efectuare a investigatiei din perspectiva obiectului controlului.

Intra pe www.in-houselegal.ro pentru a vedea opiniile unor profesionisti care ocupa pozitii de top in
companii importante, urmareste temele dezvoltate de avocati sau membri  ai comunitatii in-house si propune
subiecte. Suntem alaturi  de tine!

Mai multa rigurozitate In cadrul Procedurii din perspectiva obligatiei de a delimita si identifica obiectul
controlului, i-ar fi asigurat o mai mare claritate si, probabil, o eficienta sporita.

Un alt aspect ce merita mentionat este legat de regimul sanctionator. Procedura stabileste ca, pe langa aplicarea
sanctiunilor contraventionale, ANSPDCP poate dispune si alte masuri corective (respectdnd astfel prevederile
Regulamentului). Din punctul nostru de vedere, de cele mai multe ori aplicarea unei masuri corective de catre
ANSPDCP poate duce la consecinte mai grave din perspectiva modalitatii de desfagurare a activitatii de zi cu zi a
unei entitati decét aplicarea amenzii.

Desigur, Regulamentul a introdus un prag maxim al amenzii ce poate fi aplicata In eventualitatea unei Tncalcari,
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respectiv o amenda de pana de 2% sau 10 mil. EUR, respectiv 4% sau 20 mil. EUR aplicate la cifra de afaceri
mondiala totala inregistrata in exercitiul financiar precedent.

Cu toate acestea, cu titlu de exemplu, potrivit articolului 25 din Procedura, Presedintele ANSPDCP poate impune,
prin decizie, operatorului/persoanei imputernicite, limitarea temporara sau definitiva a prelucrarii, interdictia
asupra prelucrarii, precum si stergerea datelor cu caracter personal.

Nu vom analiza situatia n care se poate dispune interdictia prelucrarii Intrucét aceasta poate echivala in mod direct
cu incetarea desfagurarii activitatii unei entitati (in cazul societatilor al caror obiect de activitate implica in mod
intrinsec prelucrarea datelor cu caracter personal, cum ar fi cazul societatilor din domeniul financiar bancar si
nu numai), ci ne vom concentra atentia asupra situatiei in care se dispune stergerea datelor cu caracter personal. La
o prima vedere, consecintele nu sunt atit de grave. Cu toate acestea, inclusiv stergerea datelor cu caracter personal
poate conduce de asemenea la incetarea activitatii de zi cu zi a unei entitati sau cel putin la dificultati majore n
desfasurarea acesteia. Spre exemplu, in cazul In care se solicita stergerea bazei de date cu clientii care primesc
comunicari in scop de marketing, activitatea departamentului de marketing nu va mai putea fi desfagurata in
conditii optime iar, in lipsa promovarii produselor, activitatea de zi cu zi a societatii in cauza va fi afectata. Pe de
alta parte, din punct de vedere operational, stergerea unei baze de date folosita Intr-un anume scop de prelucrare
(spre exemplu pentru transmiterea comunicarilor de marketing personalizate) poate prezenta dificultati majore in
ipoteza in care aceeasi baza de date este folosita, spre exemplu, in contextul efectuarii procedurilor de cunoagtere a
clientelei.

Mai mult, din perspectiva modalitatii in care poate fi contestata decizia de sanctionare procesul-verbal de
constatare/sanctionare, trebuie spus ca, potrivit Procedurii, contestatia suspenda doar plata amenzii nu i masurile
corective aplicate. Articolul 28, alin. (2) din Procedura puncteaza acest aspect in mod clar, precizand ca
introducerea contestatiei suspenda numai plata amenzii, pdna la pronuntarea unei hotaradri judecatoregti
definitive. Cu alte cuvinte, se poate interpreta ca masurile corective sunt de aplicabilitate imediata, culpa fiind din
start prezumata, fara a fi nevoie de o hotarare judecatoreasca definitiva care sa determine ca atare.

Ramane totugi intrebarea, ce se intdmpla in cazul in care masurile corective sunt duse la indeplinire (de exemplu,
stergerea unei intregi baze de date), iar ulterior procesul verbal de sanctionare este anulat, definitiv, n instanta.

Un alt aspect interesant este, in opinia noastra, cel legat de locul sau modul desfagurarii investigatiilor. Desi
Procedura prevede posibilitatea efectuarii investigatiilor pe teren, la sediul ANSPDCP sau in scris, ultimele doua
posibilitati sunt succint reglementate, diferentele dintre ele fiind relativ greu de identificat. Mai specific, in
aparenta, diferenta dintre cele doua modalitati de desfasurare a investigatiilor este reprezentata de eventuala
convocare a reprezentantului entitatii controlate la sediul ANSPDCP (in cazul investigatiilor efectuate la sediul
ANSPDPC). Spunem eventuala prezenta pentru ca autoritatea poate incheia procesul verbal de
constatare/sanctionare In mod direct (in cazuri exceptionale, e adevarat), chiar la sediul sau 1n lipsa
reprezentantului entitatii controlate, daca apreciaza ca are suficiente dovezi pentru finalizarea investigatiei. O atare
abordare creeaza dubii serioase asupra respectarii dreptului la aparare al persoanei investigate.

Mai trebuie precizat ca, atat in cazul investigatiilor efectuate la sediul ANSPDCP, dar si a celor desfasurate n
scris, entitatea controlata poate transmite obiectiuni la procesul verbal de constatare/sanctionare in termen de 15
zile de la data inménarii/comunicarii acestuia. Aceasta posibilitate nu este prevazuta si pentru situatiile in care
investigatia se desfagoara pe teren. Pe de alta parte, procesul verbal de constatare/sanctionare poate fi contestat la
instanta competenta in termen de 15 zile, in caz contrar devenind titlu executoriu fara alte formalitati.

Din formularea succinta nu reiese insa daca termenul de formulare al obiectiunilor se suprapune cu cel in care
procesul verbal de constatare/sanctionare poate fi contestat. Avem in vedere ca, spre deosebire de prevederile
articolului 28 din Procedura, in care se mentioneaza in mod clar ca termenul de contestatie curge de la data
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inménarii, respectiv comunicarii procesului verbal de constatare/ sanctionare, articolele 32 alin. (5) si 33 alin. (5)
nu fac referire decat la un termen de 15 zile, fara alte detalii suplimentare. Desi, la o prima citire s-ar parea ca
termenul de contestatie va curge de la momentul epuizarii celui pentru formularea obiectiunilor, in lipsa unui
moment indicat In mod clar in cuprinsul Procedurii, ne asteptam ca entitatile sa adopte o abordare prudenta,
respectiv contestarea procesului verbal concomitent cu formularea obiectiunilor.

Inainte de final mai punctam un aspect ce nu ar trebui neglijat. Astfel, in cazul investigatiilor in scris, In cazul in
care ANSPDCP nu identifica fapte de natura sa impuna sanctionarea contraventionala a entitatii controlate,
finalizarea investigatiei se realizeaza doar printr-o nota interna de finalizare, fara ca aceasta sa fie comunicata
entitatii in cauza. O astfel de prevedere ar putea ridica probleme majore pentru activitatea de zi cu zi desfagurata
intr-un mediu concurential. Necomunicarea deciziei de finalizare a investigatiei este de natura a prelungi starea de
incertitudine cu privire la respectarea legislatiei specifice, fapt ce poate ridica probleme specifice, spre exemplu in
cazul unei tranzactii, unui transfer de business sau al unei fuziuni, entitatea fiind considerata mai expusa riscurilor,
desi, in realitate lucrurile nu stau asa.

Fara a avea pretentia unei analize complete a Procedurii, cele indicate rezuméndu-se la a evidentia cele mai
importante aspecte ce ar putea ridica probleme practice, apreciem ca in continuare este nevoie de interventia
ANSPDCP pentru a interpreta sau explica cele detaliate anterior, doar in acest mod Procedura de efectuare a
investigatiilor putand sa fie aplicata cu eficienta.

1. A sevedea Cauza C-583/13P Deutsche Bahn si altii vs. Comisia Europeana;
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