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Piata asigurarilor impotriva riscurilor cibernetice ar putea ajunge in Romania la 25
mil.E, in 2025 (Marsh)

Piata asigurarilor impotriva riscurilor cibernetice, aflata acum intr-un stadiu incipient, ar putea ajunge in
Roménia, conform estimarilor locale, la un volum al primelor brute subscrise de 25 milioane euro in anul
2025, potrivit unui comunicat al Marsh Roménia.

"Atacurile cibernetice sunt inevitabile, dar acest lucru nu inseamna ca organizatiile trebuie sa astepte ca sistemele
lor sa fie compromise si activitatea sa le fie afectata. Organizatiile pot diminua (pana la anulare) efectele si
impactul incidentelor informatice. De fapt, aceasta este esenta asigurarilor impotriva riscurilor cibernetice care
aduc pentru companii: masuri de diminuare a riscurilor cibernetice, minimizarea daunelor si recuperarea rapida
post incident. Am pleca de la o premisa falsa daca am presupune ca organizatiile ar trebui sa fie capabile sa
previna orice atac cibernetic. Acest lucru este imposibil. Cu toate acestea, organizatiile trebuie sa implementeze
masuri Tmpotriva amenintarilor cibernetice proportional cu evolutia rapida a acestor riscuri", a declarat Cristian
Fugaciu, CEO Marsh Roménia.

Conform studiului Marsh Advancing Cyber Risk Management: From Security to Resilience, costurile totale ale
incidentelor cibernetice au crescut anul trecut, comparativ cu 2016, cu o treime, pana la valoarea de 600 miliarde
dolari, in timp ce investitiile in masurile de securitate cibernetica s-au majorat cu doar 10%.

Documentul, dezvoltat in parteneriat cu Mandiant, o companie FireEye, semnaleaza ca, la nivel global, timpul
necesar descoperirii unui incident cibernetic a scazut considerabil, media raportata Tn 2018 fiind de 78 de zile, ceea
ce indica faptul ca atacatorii, in medie, opereaza mai putin de trei luni in reteaua compromisa nainte de a fi
detectati. In anul 2017 durata medie pana la descoperirea unui atac cibernetic intr-o retea era de 101 zile.

Emailurile ramén vectorul principal pentru 96% dintre incidentele cibernetice la nivel global in timp ce incidentele
cibernetice pe fondul unor erori ale angajatilor reprezinta 90% din totalul atacurilor.

Pe de alta parte, piata asigurarilor Impotriva riscurilor cibernetic se afla intr-o continua dezvoltare si consemneaza
rate de crestere de trei ori mai mari decat media celorlalte linii de asigurare.

Studiul mai mentioneaza ca domeniul sanatatii este unul dintre cele mai vulnerabile la atacurile cibernetice. In
ultimii ani media atacurilor cibernetice 1n acest domeniu a depasit alte domenii, iar sectorul ramane unul dintre
cele mai vizate de infractorii cibernetici avand in vedere datele sensibile gestionate de domeniu.

Intreruperea activitatii, alaturi de pierderea bazelor de date cu informatii despre pacienti reprezinta cele mai grave
scenarii de pierderi cibernetice pentru industria medicala. Atacurile cibernetice care afecteaza domeniul pot avea
implicatii majore pe langa pierderile financiare: pot conduce la Intreruperi ale fluxurilor si pot afecta viata
pacientilor, se mai arata in document.

Peste 70% dintre respondentii din domeniul medical la studiul de perceptie cu privire la riscurile cibernetice
Marsh-Microsoft Global Cyber Risk Perception Survey 2018 indicau ca se asteapta la un atac cibernetic. Costul

mediu evaluat de acestia este de 1 milion dolari/incident.

Marsh este lider global in brokerajul de asigurari si consultanta de risc. Cei peste 35.000 de angajati ai companiei
acorda consultanta companiilor de toate dimensiunile si clientilor persoane fizice din peste 130 de tari.

Marsh este parte a Marsh & McLennan Companies, cea mai importanta companie globala de servicii profesioniste
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de consultanta in risc, strategie si resurse umane.
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